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Data ja innovaatioiden dilemma

SUOMALAISTA SOTEA vaivaa innovaatioiden yksipuolisuus. En tar-
koita sitd, ettd innovaatioita ei tehtdisi lainkaan, tai vain yhdelld
sektorilla. Tarkoitan, ettd innovaatiot keskittyvét ylldpitimaan
jakannattelemaan olemassa olevaa toimintaa, ei uudistamaan
sitd, ei aiheuttamaan disruptiota.

HARVARD BUSINESS Schoolissa vaikuttanut professori
Clayton Christensen opetti ja kirjoitti innovaattorin dilem-
masta: pelkdstdan kannattelevia innovaatioita tuottavat
yritykset joutuvat ennen pitkdd hankaluuksiin, koska ne
eivit ole pystyneet disruptoimaan toimintaansa ja sen
myo6td uudistumaan radikaalisti.

SOTEN ASIANTUNTIJOIDEN kanssa keskustellessa pai-
nottuvat sanat tiede ja tieto. Hyva niin, tietysti. Thmisten
terveyteen liittyvit pdatokset taytyykin tehda tieteellisen

ja varmistetun tiedon pohjalta. Mutta sitten on se osa, jo-
ta pitdisi uudistaa. Se, josta ei ole viela tutkimusta eikd da-
taa. Nahkaas kun data kertoo vain siitd, mita on, ei siitd, mita
haluaisimme olevan tulossa. Tarvitsemme myos luovuutta ja
uutta luovaa designia, muotoilua.

toimenpiteitd varten. Miten ihmeessd ndin on voinut kdyda? Onko
uudistuminen keskittynyt sittenkin pitdmé&an yll4 sitd, miki on -
eiki ole toiminut aikoihin?

TARKEA NAKOKULMA soten valtaisan haasteen ratkaisemi-
seen on teknologian hydodyntdminen. Esimerkiksi roboteista
kuntoutuksessa on jo ndyttod, mutta kotihoidossa rajoite-
tummin. Ja juuri kotihoitoon niitd ratkaisuja kaivataan ki-
pedsti. Kuinka moni vanhus tilldkin hetkelld odottaa, ettd
joku tulisi auttamaan arkisen tehtdvin kanssa?

KUN EI OLE DATAA eiki tutkittua tietoa, taytyy tehdd kak-
si asiaa: kokeilla ja muotoilla toiminta uuteen, disruptii-
viseen muotoon. Teknologia tehostaa, luo parempaa asia-
kaskokemusta, sdadstdi kustannuksia ja hoitajien voimia.
On varmaankin aika selvdd, ettd tapojen toimia ja tuottaa
tulosta on muututtava.

MITA MIELTA OLET? Laitetaanko teknologia hommiin ja pis-
tetddn sote kuntoon?

MIKA SITTEN NEUVOKSI? Suomalainen sote on kriisissi. Vanhuk-
set eivit saa riittdvasti hoitoa, lapsia ldhetetddn Tanskaan kirurgisia

Cristina Andersson | yrittiji, tietokirjailija, robotiikan ja tekoilyn
strateginen asiantuntija.

Markkinoiden
helpoin tapa
uudisasuntojen
varaamiseen.
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Avauksen Suomen maajohtaja Mika Toikka kertoo, etta tekodlyn tehtdva on tukea asiantuntijaty6ta ja paatoksentekoa.

Tekoaly antaa
aslantuntatyonon
uusia supervoimia

Huippuluokan tekodlymalli, avausGPT, auttaa yrityksid muuttumaan datavetoisiksi.
Uusi tyokalu haastaa perinteisen konsultoinnin metodit tarjoamalla padasyn
tekodlyn analysoimiin ja dokumentoimiin parhaisiin kdaytantoihin.

Tasta hyotyvat kaikki Avauksen asiakkaat.

TEKSTI JA KUVA AVAUS

vaus on Pohjoismaiden
johtava markkinointiin,
myyntiin ja palveluau-
tomaatioon erikoistu-
nut konsulttitoimisto. Avaus on jo
yli viidentoista vuoden ajan tukenut
yrityksid niiden pyrkimyksissa siir-
tyd datavetoisempaan toimintaan.
Yrityksen oma huippuluokan teko-
dlymalli, avausGPT, on yhtion seu-
raava askel standardoitujen ratkai-
sumallien tarjoamisessa yritysasiak-
kaille datavetoisuuden saavuttami-
seksi. Tekodlymalli on suunniteltu
auttamaan seki asiantuntijoita et-
td asiakkaita tekodlyn aikakaudella.
Uuden tyokalun tarjoamien mah-
dollisuuksien avulla Avaus pyrkii
toimimaan entistd tehokkaammin
ja asiakaslahtéisemmin. My0s orga-
nisaatioiden ja henkiloston uudel-
leenkoulutusta voidaan nopeuttaa
ja tehostaa merkittavasti.
- Ndemme, ettd perinteiselld

konsultoinnin liiketoimintamal-
lilla on taipumus keksid pyord uu-
delleen jokaiselle asiakkaalle, mika
johtaa tehottomuuteen ja heikkoi-
hin tuloksiin monimutkaisissa da-
tavetoisuutta kehittdvissd muutos-
hankkeissa, kertoo Avauksen toimi-
tusjohtaja Emma Storbacka.
AvausGPT on kehitetty yhdista-
malld OpenAl:n kielimallit Avauk-
sen omaan dataan ja se antaa kon-
sulteille mahdollisuuden tuottaa
poikkeuksellisia tuloksia. Inno-
vaation hyo6ty perustuu vahvasti yli
vuosikymmenen ajan kerattyyn yk-
sityiskohtaiseen tietoon ja osaami-
seen, jota opetetaan nyt tekodlylle.
- Olemme systemaattisesti do-
kumentoineet yli 15 vuoden ajal-
ta osaamistamme asiakasdatasta,
markkinointiteknologioista ja muu-
tosten hallinnasta sisdisiksi parhai-
den kiytdntojen kirjastoiksi, resurs-
seiksi ja kdsikirjoiksi mitattavien lii-

ketoimintatulosten rakentamiseksi.
Naiden avulla voidaan merkittivasti
vahentdd riskejd ja kasvattaa onnis-
tumisen todenndkoisyytta kehitys-
ja muutoshankkeissa. Tata uniik-
kia menetelmi- ja ratkaisukoko-
naisuutta kutsumme Avaus Facto-
ry:ksi. AvausGPT:td koulutetaan nyt
kaiken timé&n datan pohjalta huo-
mioiden luonnollisesti viranomais-
mairdykset, Storbacka selventda.

Tekoaly auttaa, ei korvaa
Ensimmaisend tehtdvdndan avaus-
GPT varmistaa, ettd Avauksen laa-
ja osaaminen ja kokemus ovat kaik-
kien sen konsulttien ja heiddn kaut-
taan myos kaikkien asiakkaiden
kaytettdvissd. Teknologia tukee,
eikorvaa, ihmislahtoista asiantun-
tijatyotd ja padtoksentekoa. Lisdk-
sise tehostaa laadunvarmistusta ja
nopeuttaa prosesseja.

Avauksen varatoimitusjohta-

ja sekd Suomen maajohtaja Mika
Toikka uskoo tekodlyn parantavan
merkittidvasti asiakkaiden saamaa
lisdarvoa, mutta muistuttaa myos
muutoksen toisesta puolesta.

- Olemme vahvasti sitd mieltd,
ettd viimeaikaiset teknologiset edis-
tysaskeleet mahdollistavat merkit-
tdvan parannuksen asiantuntijaor-
ganisaatioiden kyvyssa tuottaa ar-
voa asiakkailleen. Olen optimisti-
nen ja nden tdmain kehityksen tar-
joavan valtavia mahdollisuuksia.
Samalla on syytd tunnistaa myos
murrosvaiheeseen liittyvit haas-
teet. Johtamisen pitda pystya uu-
distumaan ja menestyjat ovat niitd,
jotka kykenevit luomaan psykolo-
gista turvallisuutta, joka tukee ih-
misten oppimista ja uudistumista.

Vasta ensiaskel otettu

AvausGPT:n visiona on varmistaa,
ettd Avauksella on toimialan par-
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Hypesta
kestavaan
kilpailuetuun

o1.

Algoritmien kehittaminen
on joka vuosi helpompaa

ja automatisoituvampaa.
Tekodlyhypesta huolimatta
pelkdstddn tille alueelle
sijoittaminen tai keskittymi-
nen ei johda menestykseen.

02.

Liiketoimintavaikutus saa-
vutetaan vain varmistamal-
la, ettd algoritmit johtavat
suuriin toimiin, mika edel-
lyttda automatisointia.

03.

Pitkan aikavalin kilpailuetu
riippuu kdytettdvissa ole-
vista tiedoista, mukaan lu-
kien jasentamaton data,
kuten teksti, puhe, kuvat
ja videot. Avaus ymmartaa
jarjestelmallisen tiedonke-
ruun merkityksen.

haat menetelmit ja tekodlyn tuke-
mat ratkaisut kdytossadn asiakkaille
syntyvan hyodyn kasvattamiseksi.
Samalla yrityksen liiketoimintamal-
li fokusoituu vahvemmin tulosten
rakentamiseen ja arvoperusteiseen
hinnoitteluun.

- TAma4 on vasta ensiaskel, mah-
dollisuudet skaalata Avauksen
osaamista uusissa palveluratkai-
suissa ovat rajattomat. Teknologi-
nen kddnnekohta on tapahtunut ge-
neratiivisen tekoalyn ja pilviteknii-
kan vauhdittamana, Avauksen &s-
kettdin nimetty teknologiajohtaja
Eldar Terzic kertoo.

- AvausGPT:n parissa tyoskente-
levd tiimi on ddrimmadisen innois-
saan mahdollisuuksista. AvausGPT
tarjoaa virtaviivaisen prosessin ja
toimintamallin, joka automatisoi
tehtdvid laajassa mittakaavassa.
Taman avulla konsulttimme voi-
vat kiyttii entistd enemman aikaa
tarkeisiin aiheisiin, kuten suurien
muutoshankkeiden johtamiseen tai
asiakkaiden johtoryhmien osaami-
sen kasvattamiseen seka kehittami-
seen, Terzic jatkaa.

Kaikki Avauksen tyontekijat
osallistuvat avausGPT:n ensim-
maisen mallin kouluttamiseen,
mutta sen edelleen kouluttamisek-
sija mallin hiomiseksi yritys aikoo
rekrytoida joukon uusia osaajia ke-
sikuukausien aikana. Avaus etsii-
kin nyt joukkoonsa henkil6ita, jot-
ka ovat uteliaita, omaavat strategis-
ta ajattelu- ja jasentelykykya seka
osaavat kirjoittaa hyvin.

- Mallin kouluttamiseen osallis-
tuminen ei edellytd hakijalta tekni-
sid taitoja, joten se on loistava mah-
dollisuus oman osaamisen kehitta-
miseen kaikille niille, jotka halua-
vat olla muutoksen eturintamassa,
Toikka kannustaa.
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Kipuavatko
ESG-mittarit

alouslukujen

rinnalle?

Vastuullisuus on monelle yritykselle jo elinehto, ja myos liiketoiminnan
keskeinen menestystekija. Pystydkseen kehittamdan ESG-raportointiaan,
on yritysten nostettava datakyvykkyytensa uudelle tasolle.

TEKSTI TUOMAS I. LEHTONEN KUVAT JOONA RAEVUORI JA TIETOEVRY

astuullisuus on

muuttanut ja tu-

lee muuttamaan

organisaatioiden

ja yritysten liike-

toimintakenttad
radikaalisti talld vuosikymmenel-
14. Organisaatioiden on kyettiva jat-
kossa yhi perusteellisemmin huo-
mioimaan toimintansa vaikutukset
niin ymparist66n, ihmisiin kuin yh-
teiskuntaankin.

YK, Euroopan unioni ja monet
standardisointijarjestot edistavat
omalla toiminnallaan vastuulli-
suutta ja ESG:hen, eli Environme-
nt - ympdristévastuu, Social - sosi-
aalinen vastuu, Governance - hy-
va hallintotapa, liittyvad sddntelya
ja standardeja. Esimerkiksi EU-tak-
sonomia edellyttdd organisaatioilta
vastuullisuuteen liittyvien kehitys-
askelien ottamista. Taksonomialla
edistetddn EU:n ymparistotavoittei-
den saavuttamista ja vihreda siirty-
mdi muun muassa ohjaamalla ra-
hoitusta kestaviin kohteisiin.

Entista useammat yritykset
ESG-raportoinnin piiriin
Talla hetkelld ESG-raportointivaati-
mukset koskettavat yrityksid ja or-
ganisaatioita viela rajallisesti. Esi-
merkiksi muut kuin taloudellisten
tietojen raportointivelvoitteet kos-
kevat vain suuryrityksid ja jarjesto-
ja. Tietoevryn Tech Services -yk-
sikon Data & ESG -neuvonantaja
Bjorn Heir kuitenkin muistuttaa, et-
td sddntelyn vaikutukset tulevat na-
kymé&én ldhivuosina my0ds pienem-
missd organisaatioissa. Jo vuonna
2024 EU:n kestdvyysraportointi-
direktiivin piiriin siirtyvat yli 500
henkiloa tyollistavat listatut yrityk-
set ja vuonna 2025 yli 250 tyonte-
kijan listaamattomat ja listatut yri-
tykset ja organisaatiot, joilla on lii-
kevaihtoa yli 40 miljoonaa euroa.
- Koska suurten toimijoiden tu-

lee huomioida ESG-raportoinnissa
toimintansa kokonaisvaikutukset,
alkavat ne kerita vastuullisuuteen
liittyvad dataa myo0s alihankintaket-
juunsa kuuluvilta toimijoilta. Ndin
myos hyvinkin pieniltd alihankin-
ta- tai tuottajaketjuissa toimivilta
yrityksiltd vaaditaan valmiutta il-
moittaa ymparistovaikutuksistaan.

ESG-raportoinnin yleistymiseen
tulee vaikuttamaan saantelyn ohel-
la yhd enenevissd madrin myos kes-
tavyyteen liittyva yleinen mielipi-
dejakuluttajien ostopaitokset. Kil-
pailussa menestyminen tulee edel-
lyttimaddn monilta yrityksiltd kes-
tavyyslukujen julkaisemisen aloit-
tamista, vaikka sdédntely ei suoraan
niitd koskisikaan.

- Velvoittavia viranomaisvaati-
muksia on lukuisia, mutta ne muo-
dostavat vain osan ESG-raportoin-
tia edistdvistd ajureista. Keskeises-
sd asemassa ovat myos toimijoiden
oma vilpiton halu toimia vastuulli-
sesti sekd sidosryhmien, kuten asi-
akkaiden, sijoittajien ja rahoittajien
asettamat vaatimukset. Kestavyys
on myos kasvava bisnes, mika osal-
taan nopeuttaa vastuullisten toi-
mintamallien kehittdmista.

Vertautuu kirjanpitoon

Heir on konsultoinut pitkdan eri
teollisuuden aloilla toimivia asia-
kasyrityksid raportointiin liittyvis-
sa kysymyksissd. Hin on nidhnyt,
miten ESG-tematiikka on siirtynyt
yritysten markkinointi- ja viestinté-
asiantuntijoiden poydiltad ylimmain
johdon ja hallitusten tehtédvalistoil-
le. Se on osoitus siitd, ettd vastuul-
lisuus on sukeltamassa yha syvem-
malle organisaatioiden dna:han.

- Lahivuosina tapahtuva muutos
tulee olemaan valtava. ESG-rapor-
toinnin vastuullisuuslukujen tark-
kuus- ja kisittelystandardeja se-
kd varmennettavuusvaateita voi-
si verrata yrityksen taloushallin-

toon ja kirjanpitoon. Erityisen suu-
ri ESG-raportoinnin merkitys tulee
olemaan yrityksilld, joiden vaiku-
tus ympadrist6on ja yhteiskuntaan
on suuri. Téllaisia ovat esimerkik-
si metsdteollisuuden ja kemiallisen
teollisuuden yritykset.

ESG-raportoinnin suurimpana
haasteena on maarittda validit ja
luotettavat vastuullisuutta kuvaa-
vat mittarit kaikilta keskeisilta yri-
tystoiminnan osa-alueilta. Lukui-
sista ldhteistd saatavaa dataa pitda
pystyd kerddamadin, tallentamaan,
laskemaan ja muokkaamaan se-
kd yhdistamian selkeiksi ESG-ra-
porteiksi. Yrityksen sisdisen datan
ohella luotettavaa tietoa on saata-
valukuisilta sidosryhmiltd, esimer-
kiksi materiaalien ja komponenttien
toimittajilta, alihankkijoilta seké lo-
gistisilta yhteistyokumppaneilta.

- Késilld on monille organisaati-
oille merkittava haaste, jonka kes-
kiossa on kyvykkyys datan hallin-
taan. ESG-raportointia varten or-
ganisaatioiden tulee hankkia aivan
uudenlaista dataa, muuttaa se ver-
tailukelpoiseen muotoon, esimer-
kiksi hiilidioksidiekvivalenteiksi, ja
toteuttaa tarvittavat laskelmat. Nii-
den on my0s pystyttidva esimerkiksi
ulkopuolisin auditoinnein osoitta-
maan tiedon alkuperd ja todenmu-
kaisuus sekd esitettdva tieto mitat-
tavassa, ymmarrettavassa ja tietyt
standardit huomioivassa muodos-
sa. Olennaista on, ettd yritys pystyy
vastuullisuusraporteissaan kuvaa-
maan toimintansa vaikutukset ym-
par6ivddn maailmaan.

Datakyvykkyydet keskiossa
Tietoevry on toiminut neuvonanta-
jana asiakasyritystensd datan hallin-
nan ja ESG-raportoinnin kehityspro-
jekteissa. Heirin mukaan Tietoevryn
roolina on tukea yrityksia ESG-da-
taan linkittyvien kyvykkyyksien pa-
rantamisessa. Kdytannossa tama

DATA

tarkoittaa muun muassa yrityksen
nykytilanteen ja ESG-dataan liitty-
vien tavoitteiden miarittelyi, datan
hankinta-, hallinta- ja johtamisosaa-
misen kehittdmistd, yrityksen infor-
maatioarkkitehtuurin rakentamista
sekd tarvittavien IT- ja muiden tyo6-
kalujen kayttoonottoa.

- Useimmat yhteytta ottavat asi-
akkaat ovat kerdnneet jo runsaas-
ti ESG-dataa, mutta datan hyodyn-
tdmiseen liittyy erilaisia haasteita.
Kun tiedon maéra kasvaa ja tarve
hyodyntdi dataa useampaan tar-
koitukseen lisdédntyy - esimerkiksi
pakollisen raportoinnin lisdksi tuo-
tantoprosessien optimoimisessa -
ESG-dataan liittyvit haasteet kas-
vavat. Yritykset hy6tyvét ulkopuoli-
sen asiantuntijan ndkemyksesta da-
takyvykkyyksien kehittdmisessa.

Heir opastaa lahtemaén kehitta-
misty0ssa liikkeelle pienin askelin.
Ensimmadisessd vaiheessa tirkeintd
on hahmottaa kokonaiskuva - mi-
ten yrityksen toiminta vaikuttaa si-
td ympar6iviin maailmaan.

- ESG-raportoinnissa oleellisinta
on ymmarrys siitd, millaista tietoa
tarvitaan, mistd sitd saadaan ja mi-
ten sitd voidaan hyddyntéi oikein.
Dataprosessit on kehitettdva 1api-
nakyviksi ja toimintaperusteiltaan
selkeiksi. Kerdtyn ja muokatun da-
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tan tulee antaa viiristyméton ku-
va todellisuudesta.

Kun kokonaiskuva saadaan hah-
motettua, on mahdollista syventya
tarkemmin yrityksen eri toimintoi-
hin ja niiden yksityiskohtaisiin vas-
tuullisuusvaikutuksiin. Heir muis-
tuttaa myos, ettd ESG-prosessin ke-
hittdmisen alkutaipaleella on tér-
kedd nimetd datasta vastaavat hen-
kilot, jotka huolehtivat prosessin
koordinoinnista ja edistdmisesta.
Heille on my6s varmistettava riit-
tdva data- ja IT-osaston taustatuki.

- Kehittdmistyossd kannattaa
keskittyd ensimmaiisend niihin alu-
eisiin, jotka tulevat 1dhitulevaisuu-
dessa velvoittamaan omaa yritysta,
ja kdyttdd apuna ESG-tiedon stan-
dardointiin erikoistuneiden yritys-
ten osaamista. My0s yhteistyo sa-
malla toimialalla toimivien yritys-
ten, jopa kilpailijoiden, kanssa on
suotavaa. Alan parhaat kidytannot
on ehdottomasti syyti hyodyntaa.

Tietoevry tukee yhteiskunnan
kehitystd vastuullisen teknologian
avulla ja tarjoaa pilviteknologiaan,
dataan ja ohjelmistoihin linkittyvia
asiantuntijapalveluita sekd ratkaisu-
ja. Yritys tyollistad globaalisti 24 000
asiantuntijaa ja silld on asiakkaita yli
90 maassa. Vuotuinen liikevaihto on
noin kolme miljardia euroa.

Data Insiders Podcastissa Bjorn Heir vieraineen keskustelee, millaisiin
dataan liittyviin haasteisiin yritykset tormaavat vastuullisuustydssaan.

Podcast selvittad, miten
visionaarit hyodyntavat
dataa ja Al-ratkaisuja

ietoevryn Data Insiders Pod-
I cast kokoaa edelldkavijayri-
tysten visionaarit keskuste-
lemaan datan hyodyntdmismahdol-
lisuuksista helposti ymmarrettaval-
14 ja viihdyttavalla tavalla. Podcast
-sarjan uusimmalla kaudella kanta-
vina teemoina ovat tekodlyn vaiku-
tukset ja datan rooli yritysten vas-
tuullisuusraportoinnissa.

Télld kaudella on jo paisty tutus-
tumaan Vaisalan kehittdmiin data-
pohjaisiin palveluihin seka siihen,
miten tekodly voi auttaa vakuu-
tusyhtion asiakkaita. Uusimmissa
jaksoissa keskustellaan ChatGPT:s-
td ja tekodlyn vaikutuksesta tieto-
tyohon sekd yritysten sosiaalisesta
vastuusta ja ESG:sta.

Data Insiders Podcastin uuden

kauden jaksot 16ydat Spotifysta ja
muilta yleisiltd podcast-alustoilta.
Kuuntele ja inspiroidu datan uusis-
ta mahdollisuuksista.

PODCAST LOYTYY
QR-KOODIN TAKAA:
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IT-ulkoistamispalve-
luihin keskittyneen
Decensin Heimo
luottaa hybridiin
tulevaisuuteen seka
tekemiseen pelkin
puheen sijaan.

Pilven tulevaisuus
on yhdistelma seka
perinteista etta uutt

Pilvipalvelut ovat kerdnneet osakseen hyped, joka on voinut ohjata yrityksia ostamaan heille vadaria, kalliita
ratkaisuja. Ratkaisuja, joista ei padse eroon ilman kalliita migraatioprojekteja. Pelkdn pilven itsetarkoituk-
sellisen kdyton sijaan hybridissa tulevaisuudessa yhdistetdan pilven ja konesalien parhaat puolet.

TEKSTI JOONAS RANTA KUVA EINO ANSIO

otkea ja halpa
pilvi vastaan
vanhanaikainen
konesali. Tahidn
kaksijakoiseen
ndakokulmaan
oli helppo térméta varsinkin pilvi-
palveluiden eldessd kuuminta nou-
suaan viime vuosikymmenella.
Vaikka pilvipalvelut ovat jous-
tavia ja vaativat joskus vihemman
asiantuntemusta, niiden kustan-
nukset eivit aina ole edullisimmat.
Sen sijaan yrityksen omissa tai
kumppanin tiloissa sijaitsevat pal-
velulaitteet seki niilld tuotettavat
kapasiteettipalvelut tarjoavat usein
korvaamattomia etuja erityises-
ti arkaluontoisen datan kisittelys-
sd. Muita etuja konesaliratkaisuissa
ovat kustannustehokkuus, helpos-
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ti budjetoitavat ratkaisut, juuri ky-
seiselle organisaatiolle raataloidyt
“avaimet kidteen” -toteutukset sekd
palveluiden nopea latenssi. Kone-
salimallissa yrityksen tiedolle voi-
daan maarittaa lisdksi tarkka sijain-
ti ja suojaustaso. Erilaisten ratkai-
sujen hyvii ja huonoja puolia voisi
pallotella ikuisuuksiin. Vertailu on
kuitenkin usein keinotekoista. Se
edustaa vanhentunutta tapaa kat-
soa muuttuvaa maailmaa.

- Vastakkainasettelusta ei hyo-
dy kukaan, sanoo IT-ulkoistamis-
palveluihin keskittyneen Decens
Oy:n liiketoiminnan kehityspéil-
likko Niclas Qvick.

Haén lisaa, ettd ydinkysymys on
se, kuinka aidosti yrityksen tarpeet
ymmarretddn. Vasta sitten voidaan
katsoa, millainen ratkaisu tuottaa

On todennettu
fakta, ettei koko
infran vieminen
sellaisenaan
pilveen tuo etua.

juuri heidén liiketoiminnalleen par-
haan lisdarvon. Ilman t4td perspek-
tiivid hyGty jad ohueksi.

- Pilvihype teki keskustelusta
mustavalkoista. Nyt polyn laskeu-
tuessa on lupa ehdottaa, ettd ehkd
aivan kaikkea ei kannata laittaa pil-
veen, jatkaa Decensin tuotantopaal-
likko Jyrki Kilpinen.

Syita valita
Decensin
pilvipalvelu

o1.
TURVALLINEN
VAIHTOEHTO

Suomalaisomisteisen
Decensin pilvipalvelua
kaytettdessa sijaitsee
yrityksen kriittinen data
turvallisesti Suomessa. Ko-
nesalien maantieteellinen
sijainti takaa vakaat ilmas-
tolliset, maantieteelliset ja
poliittiset olosuhteet.

02.
LAAJA TUKI

Decensin asiakkaat saavat
tuekseen laajan joukon
asiantuntijoita, joiden
kanssa voi keskustella kai-
kista teknisista asioista
maanldheisesti ja ymmar-
rettavasti. Yritys palvelee
asiakkaitaan niin suomeksi,
ruotsiksi kuin englanniksi.

03.
KUSTANNUKSET

Decensin pilvipalvelut
tarjoavat yrityksille jousta-
vuutta ja kustannustehok-
kuutta ilman suuria ker-
taluonteisia investointeja.
Decens toimittaa konesali-
kapasiteetin seka erinomai-
sen tietoturvan takaavat
raataloidyt Private Cloud
-pilviympadristot. Kaikki
palvelut ovat yhdistetta-
vissa kaikkiin julkipilviin.

LISAA PILVIPALVELUSTA
QR-KOODIN TAKAA:

Millainen ratkaisu kullekin orga-
nisaatiolle toimii, on aina tapaus-
kohtaista. Kasvava maara yrityk-
sid menestyy juuri hybridimallien,
eli toteutuksien parhaita puolia yh-
distdvien kokonaisuuksien kautta.

- Joku voisi kammoksua siti, et-
td toimittaisi laitteet ja kdsipareja
asiakkaan tiloihin palveluna. Meilld
siihen taas 16ytyy asiakkaita varten
hiottu palvelumalli, Kilpinen sanoo.

Minne menet, data?
Yritysten IT-ympéristojen laitteiden
jaohjelmistojen elinkaarten tullessa
padtokseen on fokuksen tarkennus
ajankohtaista. “Mihin juuri meidan
on keskityttdva nyt?”

- On monesti todennettu fakta,
ettei koko infran vieminen pilveen
tuo itsessddn etua. Osa asiakkais-

tamme on palannut pilvipalveluis-
ta takaisin heille paremmin sopiviin
hybridiratkaisuihin, Qvick avaa.

Decensilld tiedetddn silti hyvin,
ettd myo0s pilvi kehittyy jatkuvas-
ti. Seuraavan sukupolven pilvi tuo
mukanaan taas jotain taysin uutta.

Uusia haasteita tarjoavat esimer-
kiksi nopeatkin muutokset turval-
lisuushorisontissa. Tietoturvauh-
kien rinnalle on noussut fyysisen
turvallisuuden takaaminen. Glo-
baalisti Suomi nayttaytyy erdin-
laisena saarekkeena, eikd meriteit-
se kulkevan tietoliikennekaapelin
katkaisu ole ainakaan kaasuputken
tuhoamista vaativampi tuhotyo.

- Yritysten pitdd entistd vahvem-
min varmistaa kriittisen datan saa-
tavuus ja operoitavuus myos poik-
keustilanteissa. Tima asettaa data-
lokaliteetille uudet vaatimukset.
Kaytdnnossd, mitd 1dhempénd da-
ta on loppukéyttijad, sitd helpompi
yrityksen on vaatimuksiin vastata,
Kilpinen valaisee.

Entista joustavampi pilvi
Pilvei - tai IT-ratkaisuja ylipdatdan -
kasitellessd on riski jadda korkealen-
toisen puheen tasolle. Tdssd Decens
painottaa konkretiaa. Se ndkyy asi-
akkaan tilanteen kartoituksessa ja
yksilollisen ratkaisun tarjoamises-
sa. Ja ennen kaikkea siini, ettei -
asiakkaan ndin halutessa - Decen-
sin asiantuntemus katoa mihink&an.

Decens Private Cloud toteuttaa
yrityksille ja organisaatioille mu-
kautuvan, tarpeiden mukaan raa-
tdloidyn virtuaalisen konesalin,
joka toteutetaan asiakkaan halua-
maan paikkaan. Palvelu on suunni-
teltu erityisesti yrityksille ja organi-
saatioille, jotka haluavat hyodyntida
pilviteknologiaa, mutta samalla pi-
tdd hallinnan térkeista liiketoimin-
ta- ja asiakastiedoistaan.

Asiakkaalle palvelu nayttaytyy
pilveni, jonka sijainnin, turvata-
son, varmistukset ja ylldpidon he
voivat itse maarittaa. Se ei siis vaa-
di pilvimaailman asiantuntijuutta,
ja pilvipalvelu voidaan kahdentaa
useamman konesalin véliseksi, kor-
kean kiytettavyyden ratkaisuksi.

- Tarvittaessa viemme koko ko-
nesalin asiakkaalle. Silloin palvelu
tuotetaan samalla tavalla kuin, jos
se tulisi omasta konesalistamme,
Kilpinen huomauttaa.

Sijaitsivat palvelimet missa ta-
hansa, hoitaa Decens palvelun toi-
minnan, prosessit ja huollon. Asi-
akkaan ei tarvitse huolehtia haas-
tavista laitehankinnoista tai palve-
limien jalevyjdrjestelmien raskaas-
ta tilaamisesta. Kilpinen muistut-
taa, ettd konesalin sijaitessa asiak-
kaalla, tulee tilan ja operaatioiden
vaatima energia 16ytya yritykselta
omasta takaa. Mutta ndissa puitteis-
satilaa erilaisille ratkaisuille 16ytyy
monesti ajateltua enemman.

Turvallisuuden erittdin vakavas-
ti ottavassa Private Cloudissa asi-
akkaan toiminnot eivit keskity yh-
teen koriin. Lisdksi siind, missa pil-
vipalveluiden laskut voivat vaihdel-
la suurestikin, on Decensin palvelu
kiintedhintainen ja ennustettava.

- Tarkeintd on kuunnella aidos-
ti yrityksen tarpeita ja katsoa, mil-
lainen ratkaisu tuottaa juuri heille
parhaan lisdarvon. Ilman siti hyoty
jad ohueksi, Kilpinen sanoo.

- Olemme tunnistaneet, ettd pel-
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kit tekniset ratkaisut eivat kuiten-
kaan riitd takaamaan tietoturvaa.
Siksi meilld on kymmenien teknis-
ten tietoturvaratkaisujen rinnalla
henkil6ston tietoturvatason nos-
toon tarkoitettu Tietoturvatietoi-
suus-palvelu, Qvick lisda.

lhminen on tietoturvariski
Olipa kyse pilvipalvelusta, konesa-
lista tai jostain ndiden valilta, tie-
toturvan kriittisyys ja viranomais-
ten asettamat vaatimukset koske-
vat kaikkia yrityksia.

Decensin Tietoturvatietoisuus-
palvelun nimi antaa hyvin kuvan
sen sisdllostd. Tietoturva organi-
saatiossa voidaan taata vasta, kun
ihmisen tietoisuus aiheesta on saa-
vuttanut tietyn tason.

Periti 88 prosenttia tietomur-
roista johtuu nimittdin ihmisen toi-
minnasta. Tietoturvakiytdantjen
puutteellinen noudattaminen on
taas syynd kolmeen neljdsta mur-
rosta. Moderni tietoturvakoulutus
on siis ihmislahtoisen tietoturvaris-
kin hallinnan ytimessa.

- Puhtaan tekninen tietoturva
kattaa vain osan yritysturvallisuu-
desta. Ihmisten toiminta voi sisaltaa
organisaation suurimmat riskit. Sa-
malla inhimillinen toiminta on kriit-
tinen osa puolustusta, Qvick kertoo.

Pahantahtoisten toimijoiden
hyékkdysmenetelmiin kuuluu
muun muassa tietojen kalastelu,
niin sanotut toimitusjohtajahui-
jaukset, huijauspuhelut teknisen
tuen nimissa ja lahitulevaisuudes-
saluultavasti lisddntyvéat deep fake
-videot ja -puhelut.

Koulutus on osittain automati-
soitu helppokéyttoisen jarjestelman
avulla. Se tunnistaa ja todentaa ih-
misten toiminnan muodostaman
riskin yrityksessd. Koulutukseen
kuuluu my®os yrityksen tilanteen
reaaliaikainen raportointi.

Tietoturvatietoisuus-koulutuk-
sen suorittanut henkil6sto vastaa
osaamisellaan viranomaisten tieto-
turvasuosituksiin ja tietoturva-au-
ditointien vaatimuksiin.

Palvelua yli vuosituhannen
mittaisella kokemuksella
Asiakasldhtoisyys ja ennustetta-
vuus paistaa ldpi Decensin - tai
“Heimon”, kuten talon sisilld on
tapana sanoa - puheissa ja teoissa
kauttaaltaan. Private Cloud tarjoaa
tuen asiakkaan valitsemiin tukika-
naviin suomeksi, ruotsiksi ja eng-
lanniksi. Tuki on saatavilla sala-
mannopeasti, silld puhelinpalvelun
keskiméddrdinen vastausaika on al-
le 20 sekuntia. Palvelusta ei my0s-
kddn seuraa lisdkuluja asiakkaalle.
Decensin osaaminen on vapaut-
tanut resursseja seké helpottanut
kustannusten ennakointia véarik-
kddssa joukossa eri alan yrityksia.
IT-palveluiden jarkevan ulkoista-
misen tuomista tehoista on pais-
syt nauttimaan muun muassa kone-
jarakennuskonevuokraamo Renta,
teollisten pakkauslinjojen toimittaja
Elecsterin sekd Tampereen Teatteri.
Decensin Heimo tietdd mista pu-
huu. Yrityksen yli sadalla IT-ammat-
tilaisella on yhteenlaskettuna vyon
alla komeat 1400 ty6vuotta IT-alal-
la. Pelkilld numeroilla ei kuiten-
kaan ndin pitkélle muuttuvassa pil-
vimaailmassa liidetd. Decens kou-
luttaakin henkilost6dan jatkuvasti.
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Vain harva

yritys tuntee
hietoturvansa

heikkoudet

Kehittyneet kalasteluohjelmistot ovat vieneet tehon
kaksi- ja monivaiheiselta tunnistautumiselta. Tasta
huolimatta merkittava osa yrityksistd luottaa edel-
leen vanhentuneeseen teknologiaan.

TEKSTI SAANA LEHTINEN KUVAT VIA RAMSTEN

uomalaisiin yrityksiin koh-
distuvat tietomurrot ovat
yleistyneet viime vuosina
voimakkaasti. Myos hyok-
kdyksen hintalappu on jatkuvasti
suurempi: vuonna 2022 tietomur-
ron kohteeksi joutuminen kustansi
keskimd&irin 4,36 miljoonaa euroa.

Kasvavat uhat yhdistettyna pan-
demia-ajan edellyttdmiin nopeisiin
muutoksiin ovat ajaneet yritykset
uudistamaan IT-jarjestelmidan kii-
reelld. Moni kuvittelee ratkaisseen-
sa tietomurto-ongelmat korvaamal-
la kayttdjatunnuksen ja salasanan
kaksi- tai monivaiheisella tunnis-
tautumisella. Hyokkadjille yritysjar-
jestelmiin valmiina sisiltyvien, na-
enndisesti salasanattomien toden-
nusratkaisujen suosio on kuitenkin
merkinnyt lottovoittoa.

- Nyt kohteena ovat yritysjir-
jestelmien sijaan yrityksen loppu-
kayttdjdt, joilla on kiytossd yhden
klikkauksen ratkaisu, jonka kautta
on mahdollista paasta kertakirjau-
tumisena kaikkialle. Koska kaikki

identiteetinhallinnan jarjestelmat,
kuten mobiiliautentikaattorisovel-
lukset, ovat toiminnaltaan identti-
sid, yksi hyva keino ohittaa tunnis-
tus toimii niista jokaisessa, kertoo
porilaisen teknologiayhtion, Spear
Innovations Oy Ltd:n kehitysjohtaja
Teemu Rissanen.

Muutos kohti vaarallisempaa
maailmaa on alkanut hetkessa. Sik-
si vasta harvassa yrityksessi tiede-
tadn, ettd tietojen varastaminen on
todentajasovelluksista ja vahvistuk-
sista huolimatta vain yhden virhe-
liikkkeen pédssa.

- Viimeisimmaén puolen vuoden
aikana on kdynnistynyt siirtyma,
jossa hyokkadjat ovat oppineet kier-
tamain kaikki yleisimmin kiytossa
olevat kaupalliset ratkaisut, toimi-
tusjohtaja Antti-Ville Nauha sanoo.

Ratkaisuna vahva tunnistus
Ainoa ratkaisu tietomurroilta suo-
jautumiseen 16ytyy vahvasta tun-
nistuksesta. Siksi Spear Innovations
on keskittynyt kehittdmaan ja toi-

{ORKEAN TURVATASON KULU

'd Suomest

Kehitysjohtaja Teemu Rissanen, toimitusjohtaja Antti-Ville Nauha ja teknologiajohtaja Lari Iso-Anttila
kertovat, ettd Spear Innovationsin tietoturva-avain antaa varman suojan tietojen kalastelua vastaan.

mittamaan aidosti salasanattomia
tuotteita, kuten dlykortteja ja tur-
va-avaimia, joiden tarjoama suo-
ja perustuu fyysiselle laitteelle tal-
lentuvaan tunnistustietoon. Koska
tiedot eivit tallennu verkkoon, nii-
den varastaminen on kaytannossi
mahdotonta.

- Nykypdivan hyokkaykset onra-
kennettu hyvin uskottavasti ja sa-
lakavalasti. Kun pyynnot tulevat

tutulta kontaktilta ja vievdt oman
firman sivuille, uhri ei valttimatta
edes huomaa, etti jotain pahaa on
tapahtunut. Tunnistusratkaisujam-
me kiytettdessd omia tunnistetieto-
ja ei voi antaa pois - ei vahingossa
eiki tahallaan, Rissanen painottaa.

Varma suoja tietojen varastamis-
ta vastaan on pakattu muistitikul-
tanayttavaan tietoturva-avaimeen.
Spear Innovationsin viime vuonna
lanseeraama, Fido2-standardiin pe-
rustuva SpearID FIDO2 -turva-avain
mukailee perinteisen avaimen toi-
mintalogiikkaa: kun turva-avain re-
kisteroiddain kayttoon, kayttdjati-
leille ei endd padse ilman tietoko-
neen USB-porttiin kytkettya avain-
ta. Sama, helppokayttdinen ratkai-
su taipuu yhté lailla yksittiisten ku-
luttajien sometilien kuin suuryri-
tysten jarjestelmien suojaamiseen.

- Lisdksi samalla teknologialla voi
turvata ihmisidentiteettien ohella
myos laitteiden vélisen kommu-
nikaation, teknologiajohtaja Lari
Iso-Anttila tiydentaa.

Turva-avaimen erityispiirteena
on sen kayttijaystavallisyyden ja
luotettavuuden ohella poikkeuk-
sellinen hinta. Tietoturvaratkaisut
mielletddn tavallisesti mittaviksiin-
vestoinneiksi, mutta Spear Innova-
tionsin turva-avaimen saa kaytt6on-
s alle 50 euron kappalehintaan.

- Ihmisten on usein vaikea us-
koa, etti tilit voi suojata muutamal-
la kympilld ja ilman erillisia yll4pi-
tokustannuksia, Nauha avaa.

Askeleen
edella muita

® Vuonna 2019 perustettu
Spear Innovations on kas-
vanut muutamassa vuo-
dessa ldhes kahden mil-
joonan euron liikevaihdon
teknologiayhtidksi.

® Yrityksen tuotteita Loy-
tyy jo satojen tuhansien
suomalaisten lompakoista.
Kasvu on ollut maaratie-
toista pandemia-ajasta ja
sirupulasta huolimatta.

® Spear Innovationsilla
nahdaan, etta yrityksen
menestyksen taustalla on
paitsi vuosikymmenien
mittainen kokemus ja laa-
dukkaat tuotteet, myos
innovatiivinen asenne.

® Asiakkailleen Spear In-
novations tarjoaa parhaa-
seen ja moderneimpaan
teknologiaan perustuvia
tunnistautumisratkaisuja.

m Spearilla ollaan aidosti
innoissaan siitd, mita teh-
daan ja siksi se on myds
aina askeleen muita edella.

SPEAR.FI




