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Innovaatioiden tehtävä on uudistaa, eikä kannatella sitä mikä on  

– eikä ole toiminut aikoihin. Laitetaanko teknologia hommiin,  
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SUOMALAISTA SOTEA  vaivaa innovaatioiden yksipuolisuus. En tar-
koita sitä, että innovaatioita ei tehtäisi lainkaan, tai vain yhdellä 
sektorilla. Tarkoitan, että innovaatiot keskittyvät ylläpitämään 
ja kannattelemaan olemassa olevaa toimintaa, ei uudistamaan 
sitä, ei aiheuttamaan disruptiota.

HARVARD BUSINESS  Schoolissa vaikuttanut professori 
Clayton Christensen opetti ja kirjoitti innovaattorin dilem-
masta: pelkästään kannattelevia innovaatioita tuottavat 
yritykset joutuvat ennen pitkää hankaluuksiin, koska ne 
eivät ole pystyneet disruptoimaan toimintaansa ja sen 
myötä uudistumaan radikaalisti.

SOTEN ASIANTUNTIJOIDEN  kanssa keskustellessa pai-
nottuvat sanat tiede ja tieto. Hyvä niin, tietysti. Ihmisten 
terveyteen liittyvät päätökset täytyykin tehdä tieteellisen 
ja varmistetun tiedon pohjalta. Mutta sitten on se osa, jo-
ta pitäisi uudistaa. Se, josta ei ole vielä tutkimusta eikä da-
taa. Nähkääs kun data kertoo vain siitä, mitä on, ei siitä, mitä 
haluaisimme olevan tulossa. Tarvitsemme myös luovuutta ja 
uutta luovaa designia, muotoilua. 

MIKÄ SITTEN NEUVOKSI?  Suomalainen sote on kriisissä. Vanhuk-
set eivät saa riittävästi hoitoa, lapsia lähetetään Tanskaan kirurgisia  

toimenpiteitä varten. Miten ihmeessä näin on voinut käydä? Onko 
 uudistuminen keskittynyt sittenkin pitämään yllä sitä, mikä on –  

eikä ole toiminut aikoihin?

TÄRKEÄ NÄKÖKULMA  soten valtaisan haasteen ratkaisemi-
seen on teknologian hyödyntäminen. Esimerkiksi roboteista 

kuntoutuksessa on jo näyttöä, mutta kotihoidossa rajoite-
tummin. Ja juuri kotihoitoon niitä ratkaisuja kaivataan ki-
peästi. Kuinka moni vanhus tälläkin hetkellä odottaa, että 
joku tulisi auttamaan arkisen tehtävän kanssa?

KUN EI OLE DATAA eikä tutkittua tietoa, täytyy tehdä kak-
si asiaa: kokeilla ja muotoilla toiminta uuteen, disruptii-
viseen muotoon. Teknologia tehostaa, luo parempaa asia-
kaskokemusta, säästää kustannuksia ja hoitajien voimia. 

On varmaankin aika selvää, että tapojen toimia ja tuottaa 
tulosta on muututtava. 

MITÄ MIELTÄ OLET ? Laitetaanko teknologia hommiin ja pis-
tetään sote kuntoon?

Data ja innovaatioiden dilemma

Cristina Andersson  |  yrittäjä, tietokirjailija, robotiikan ja tekoälyn  
		    strateginen asiantuntija.

P U H E E N V U O R O 

A vaus on Pohjoismaiden 
johtava markkinointiin, 
myyntiin ja palveluau-
tomaatioon erikoistu-

nut konsulttitoimisto. Avaus on jo 
yli viidentoista vuoden ajan tukenut 
yrityksiä niiden pyrkimyksissä siir-
tyä datavetoisempaan toimintaan. 
Yrityksen oma huippuluokan teko-
älymalli, avausGPT, on yhtiön seu-
raava askel standardoitujen ratkai-
sumallien tarjoamisessa yritysasiak-
kaille datavetoisuuden saavuttami-
seksi. Tekoälymalli on suunniteltu 
auttamaan sekä asiantuntijoita et-
tä asiakkaita tekoälyn aikakaudella. 

Uuden työkalun tarjoamien mah-
dollisuuksien avulla Avaus pyrkii 
toimimaan entistä tehokkaammin 
ja asiakaslähtöisemmin. Myös orga-
nisaatioiden ja henkilöstön uudel-
leenkoulutusta voidaan nopeuttaa 
ja tehostaa merkittävästi.

– Näemme, että perinteisellä 

konsultoinnin liiketoimintamal-
lilla on taipumus keksiä pyörä uu-
delleen jokaiselle asiakkaalle, mikä 
johtaa tehottomuuteen ja heikkoi-
hin tuloksiin monimutkaisissa da-
tavetoisuutta kehittävissä muutos-
hankkeissa, kertoo Avauksen toimi-
tusjohtaja Emma Storbacka.

AvausGPT on kehitetty yhdistä-
mällä OpenAI:n kielimallit Avauk-
sen omaan dataan ja se antaa kon-
sulteille mahdollisuuden tuottaa 
poikkeuksellisia tuloksia. Inno-
vaation hyöty perustuu vahvasti yli 
vuosikymmenen ajan kerättyyn yk-
sityiskohtaiseen tietoon ja osaami-
seen, jota opetetaan nyt tekoälylle.

– Olemme systemaattisesti do-
kumentoineet yli 15 vuoden ajal-
ta osaamistamme asiakasdatasta, 
markkinointiteknologioista ja muu-
tosten hallinnasta sisäisiksi parhai-
den käytäntöjen kirjastoiksi, resurs-
seiksi ja käsikirjoiksi mitattavien lii-

ketoimintatulosten rakentamiseksi. 
Näiden avulla voidaan merkittävästi 
vähentää riskejä ja kasvattaa onnis-
tumisen todennäköisyyttä kehitys- 
ja muutoshankkeissa. Tätä uniik-
kia menetelmä- ja ratkaisukoko-
naisuutta kutsumme Avaus Facto-
ry:ksi. AvausGPT:tä koulutetaan nyt 
kaiken tämän datan pohjalta huo-
mioiden luonnollisesti viranomais-
määräykset, Storbacka selventää. 

Tekoäly auttaa, ei korvaa
Ensimmäisenä tehtävänään avaus-
GPT varmistaa, että Avauksen laa-
ja osaaminen ja kokemus ovat kaik-
kien sen konsulttien ja heidän kaut-
taan myös kaikkien asiakkaiden 
käytettävissä. Teknologia tukee, 
ei korvaa, ihmislähtöistä asiantun-
tijatyötä ja päätöksentekoa. Lisäk-
si se tehostaa laadunvarmistusta ja 
nopeuttaa prosesseja.

Avauksen varatoimitusjohta-

ja sekä Suomen maajohtaja Mika 
Toikka uskoo tekoälyn parantavan 
merkittävästi asiakkaiden saamaa 
lisäarvoa, mutta muistuttaa myös 
muutoksen toisesta puolesta.

– Olemme vahvasti sitä mieltä, 
että viimeaikaiset teknologiset edis-
tysaskeleet mahdollistavat merkit-
tävän parannuksen asiantuntijaor-
ganisaatioiden kyvyssä tuottaa ar-
voa asiakkailleen. Olen optimisti-
nen ja näen tämän kehityksen tar-
joavan valtavia mahdollisuuksia. 
Samalla on syytä tunnistaa myös 
murrosvaiheeseen liittyvät haas-
teet. Johtamisen pitää pystyä uu-
distumaan ja menestyjät ovat niitä, 
jotka kykenevät luomaan psykolo-
gista turvallisuutta, joka tukee ih-
misten oppimista ja uudistumista.

Vasta ensiaskel otettu
AvausGPT:n visiona on varmistaa, 
että Avauksella on toimialan par-

haat menetelmät ja tekoälyn tuke-
mat ratkaisut käytössään asiakkaille 
syntyvän hyödyn kasvattamiseksi. 
Samalla yrityksen liiketoimintamal-
li fokusoituu vahvemmin tulosten 
rakentamiseen ja arvoperusteiseen 
hinnoitteluun. 

– Tämä on vasta ensiaskel, mah-
dollisuudet skaalata Avauksen 
osaamista uusissa palveluratkai-
suissa ovat rajattomat. Teknologi-
nen käännekohta on tapahtunut ge-
neratiivisen tekoälyn ja pilviteknii-
kan vauhdittamana, Avauksen äs-
kettäin nimetty teknologiajohtaja  
Eldar Terzic kertoo.

– AvausGPT:n parissa työskente-
levä tiimi on äärimmäisen innois-
saan mahdollisuuksista. AvausGPT 
tarjoaa virtaviivaisen prosessin ja 
toimintamallin, joka automatisoi 
tehtäviä laajassa mittakaavassa. 
Tämän avulla konsulttimme voi-
vat käyttää entistä enemmän aikaa 
tärkeisiin aiheisiin, kuten suurien 
muutoshankkeiden johtamiseen tai 
asiakkaiden johtoryhmien osaami-
sen kasvattamiseen sekä kehittämi-
seen, Terzic jatkaa.

Kaikki Avauksen työntekijät 
osallistuvat avausGPT:n ensim-
mäisen mallin kouluttamiseen, 
mutta sen edelleen kouluttamisek-
si ja mallin hiomiseksi yritys aikoo 
rekrytoida joukon uusia osaajia ke-
säkuukausien aikana. Avaus etsii-
kin nyt joukkoonsa henkilöitä, jot-
ka ovat uteliaita, omaavat strategis-
ta ajattelu- ja jäsentelykykyä sekä 
osaavat kirjoittaa hyvin. 

– Mallin kouluttamiseen osallis-
tuminen ei edellytä hakijalta tekni-
siä taitoja, joten se on loistava mah-
dollisuus oman osaamisen kehittä-
miseen kaikille niille, jotka halua-
vat olla muutoksen eturintamassa, 
Toikka kannustaa.

Avauksen Suomen maajohtaja Mika Toikka kertoo, että tekoälyn tehtävä on tukea asiantuntijatyötä ja päätöksentekoa.

Tekoäly antaa  
asiantuntijatyöhön  

uusia supervoimia
Huippuluokan tekoälymalli, avausGPT, auttaa yrityksiä muuttumaan datavetoisiksi. 

Uusi työkalu haastaa perinteisen konsultoinnin metodit tarjoamalla pääsyn  
tekoälyn analysoimiin ja dokumentoimiin parhaisiin käytäntöihin.  

Tästä hyötyvät kaikki Avauksen asiakkaat.
teksti ja kuva avaus

Hypestä  
kestävään  
kilpailuetuun
0 1 . 

0 2 . 	

0 3 . 	

Algoritmien kehittäminen 
on joka vuosi helpompaa  
ja automatisoituvampaa.  
Tekoälyhypestä huolimatta 
pelkästään tälle alueelle  
sijoittaminen tai keskittymi-
nen ei johda menestykseen. 

Liiketoimintavaikutus saa-
vutetaan vain varmistamal-
la, että algoritmit johtavat 
suuriin toimiin, mikä edel-
lyttää automatisointia.

Pitkän aikavälin kilpailuetu 
riippuu käytettävissä ole-
vista tiedoista, mukaan lu-
kien jäsentämätön data, 
kuten teksti, puhe, kuvat 
ja videot. Avaus ymmärtää 
järjestelmällisen tiedonke-
ruun merkityksen.
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Kipuavatko 
ESG-mittarit 
talouslukujen 

rinnalle?

V astuullisuus on 
muuttanut ja tu-
lee muuttamaan 
organisaatioiden 
ja yritysten liike-
toimintakenttää 

radikaalisti tällä vuosikymmenel-
lä. Organisaatioiden on kyettävä jat-
kossa yhä perusteellisemmin huo-
mioimaan toimintansa vaikutukset 
niin ympäristöön, ihmisiin kuin yh-
teiskuntaankin. 

YK, Euroopan unioni ja monet 
standardisointijärjestöt edistävät 
omalla toiminnallaan vastuulli-
suutta ja ESG:hen, eli Environme-
nt - ympäristövastuu, Social – sosi-
aalinen vastuu, Governance – hy-
vä hallintotapa, liittyvää sääntelyä 
ja standardeja. Esimerkiksi EU-tak-
sonomia edellyttää organisaatioilta 
vastuullisuuteen liittyvien kehitys-
askelien ottamista. Taksonomialla 
edistetään EU:n ympäristötavoittei-
den saavuttamista ja vihreää siirty-
mää muun muassa ohjaamalla ra-
hoitusta kestäviin kohteisiin. 

Entistä useammat yritykset 
ESG-raportoinnin piiriin
Tällä hetkellä ESG-raportointivaati-
mukset koskettavat yrityksiä ja or-
ganisaatioita vielä rajallisesti. Esi-
merkiksi muut kuin taloudellisten 
tietojen raportointivelvoitteet kos-
kevat vain suuryrityksiä ja järjestö-
jä. Tietoevryn Tech Services -yk-
sikön Data & ESG -neuvonantaja 
Björn Heir kuitenkin muistuttaa, et-
tä sääntelyn vaikutukset tulevat nä-
kymään lähivuosina myös pienem-
missä organisaatioissa. Jo vuonna 
2024 EU:n kestävyysraportointi-
direktiivin piiriin siirtyvät yli 500 
henkilöä työllistävät listatut yrityk-
set ja vuonna 2025 yli 250 työnte-
kijän listaamattomat ja listatut yri-
tykset ja organisaatiot, joilla on lii-
kevaihtoa yli 40 miljoonaa euroa.

– Koska suurten toimijoiden tu-

lee huomioida ESG-raportoinnissa 
toimintansa kokonaisvaikutukset, 
alkavat ne kerätä vastuullisuuteen 
liittyvää dataa myös alihankintaket-
juunsa kuuluvilta toimijoilta. Näin 
myös hyvinkin pieniltä alihankin-
ta- tai tuottajaketjuissa toimivilta 
yrityksiltä vaaditaan valmiutta il-
moittaa ympäristövaikutuksistaan.

ESG-raportoinnin yleistymiseen 
tulee vaikuttamaan sääntelyn ohel-
la yhä enenevissä määrin myös kes-
tävyyteen liittyvä yleinen mielipi-
de ja kuluttajien ostopäätökset. Kil-
pailussa menestyminen tulee edel-
lyttämään monilta yrityksiltä kes-
tävyyslukujen julkaisemisen aloit-
tamista, vaikka sääntely ei suoraan 
niitä koskisikaan.

– Velvoittavia viranomaisvaati-
muksia on lukuisia, mutta ne muo-
dostavat vain osan ESG-raportoin-
tia edistävistä ajureista. Keskeises-
sä asemassa ovat myös toimijoiden 
oma vilpitön halu toimia vastuulli-
sesti sekä sidosryhmien, kuten asi-
akkaiden, sijoittajien ja rahoittajien 
asettamat vaatimukset. Kestävyys 
on myös kasvava bisnes, mikä osal-
taan nopeuttaa vastuullisten toi-
mintamallien kehittämistä.

Vertautuu kirjanpitoon
Heir on konsultoinut pitkään eri 
teollisuuden aloilla toimivia asia-
kasyrityksiä raportointiin liittyvis-
sä kysymyksissä. Hän on nähnyt, 
miten ESG-tematiikka on siirtynyt 
yritysten markkinointi- ja viestintä-
asiantuntijoiden pöydiltä ylimmän 
johdon ja hallitusten tehtävälistoil-
le. Se on osoitus siitä, että vastuul-
lisuus on sukeltamassa yhä syvem-
mälle organisaatioiden dna:han.

– Lähivuosina tapahtuva muutos 
tulee olemaan valtava. ESG-rapor-
toinnin vastuullisuuslukujen tark-
kuus- ja käsittelystandardeja se-
kä varmennettavuusvaateita voi-
si verrata yrityksen taloushallin-

toon ja kirjanpitoon. Erityisen suu-
ri ESG-raportoinnin merkitys tulee 
olemaan yrityksillä, joiden vaiku-
tus ympäristöön ja yhteiskuntaan 
on suuri. Tällaisia ovat esimerkik-
si metsäteollisuuden ja kemiallisen 
teollisuuden yritykset. 

ESG-raportoinnin suurimpana 
haasteena on määrittää validit ja 
luotettavat vastuullisuutta kuvaa-
vat mittarit kaikilta keskeisiltä yri-
tystoiminnan osa-alueilta. Lukui-
sista lähteistä saatavaa dataa pitää 
pystyä keräämään, tallentamaan, 
laskemaan ja muokkaamaan se-
kä yhdistämään selkeiksi ESG-ra-
porteiksi. Yrityksen sisäisen datan 
ohella luotettavaa tietoa on saata-
va lukuisilta sidosryhmiltä, esimer-
kiksi materiaalien ja komponenttien 
toimittajilta, alihankkijoilta sekä lo-
gistisilta yhteistyökumppaneilta.

– Käsillä on monille organisaati-
oille merkittävä haaste, jonka kes-
kiössä on kyvykkyys datan hallin-
taan. ESG-raportointia varten or-
ganisaatioiden tulee hankkia aivan 
uudenlaista dataa, muuttaa se ver-
tailukelpoiseen muotoon, esimer-
kiksi hiilidioksidiekvivalenteiksi, ja 
toteuttaa tarvittavat laskelmat. Nii-
den on myös pystyttävä esimerkiksi 
ulkopuolisin auditoinnein osoitta-
maan tiedon alkuperä ja todenmu-
kaisuus sekä esitettävä tieto mitat-
tavassa, ymmärrettävässä ja tietyt 
standardit huomioivassa muodos-
sa. Olennaista on, että yritys pystyy 
vastuullisuusraporteissaan kuvaa-
maan toimintansa vaikutukset ym-
päröivään maailmaan.

Datakyvykkyydet keskiössä
Tietoevry on toiminut neuvonanta-
jana asiakasyritystensä datan hallin-
nan ja ESG-raportoinnin kehityspro-
jekteissa. Heirin mukaan Tietoevryn 
roolina on tukea yrityksiä ESG-da-
taan linkittyvien kyvykkyyksien pa-
rantamisessa. Käytännössä tämä 

Tietoevryn Tech Services 
-yksikön Data & ESG -neu-
vonantaja Björn Heir sekä 
Head of Data Management 
Sirpa Korhonen tekevät 
yhdessä töitä kiihtyvän 
ESG-sääntelyn parissa.

Vastuullisuus on monelle yritykselle jo elinehto, ja myös liiketoiminnan  
keskeinen menestystekijä. Pystyäkseen kehittämään ESG-raportointiaan,  

on yritysten nostettava datakyvykkyytensä uudelle tasolle.
teksti tuomas i. lehtonen  kuvat joona raevuori ja tietoevry

tarkoittaa muun muassa yrityksen 
nykytilanteen ja ESG-dataan liitty-
vien tavoitteiden määrittelyä, datan 
hankinta-, hallinta- ja johtamisosaa-
misen kehittämistä, yrityksen infor-
maatioarkkitehtuurin rakentamista 
sekä tarvittavien IT- ja muiden työ-
kalujen käyttöönottoa.

– Useimmat yhteyttä ottavat asi-
akkaat ovat keränneet jo runsaas-
ti ESG-dataa, mutta datan hyödyn-
tämiseen liittyy erilaisia haasteita. 
Kun tiedon määrä kasvaa ja tarve 
hyödyntää dataa useampaan tar-
koitukseen lisääntyy – esimerkiksi 
pakollisen raportoinnin lisäksi tuo-
tantoprosessien optimoimisessa - 
ESG-dataan liittyvät haasteet kas-
vavat. Yritykset hyötyvät ulkopuoli-
sen asiantuntijan näkemyksestä da-
takyvykkyyksien kehittämisessä.

Heir opastaa lähtemään kehittä-
mistyössä liikkeelle pienin askelin. 
Ensimmäisessä vaiheessa tärkeintä 
on hahmottaa kokonaiskuva – mi-
ten yrityksen toiminta vaikuttaa si-
tä ympäröivään maailmaan. 

– ESG-raportoinnissa oleellisinta 
on ymmärrys siitä, millaista tietoa 
tarvitaan, mistä sitä saadaan ja mi-
ten sitä voidaan hyödyntää oikein. 
Dataprosessit on kehitettävä läpi-
näkyviksi ja toimintaperusteiltaan 
selkeiksi. Kerätyn ja muokatun da-

tan tulee antaa vääristymätön ku-
va todellisuudesta. 

Kun kokonaiskuva saadaan hah-
motettua, on mahdollista syventyä 
tarkemmin yrityksen eri toimintoi-
hin ja niiden yksityiskohtaisiin vas-
tuullisuusvaikutuksiin. Heir muis-
tuttaa myös, että ESG-prosessin ke-
hittämisen alkutaipaleella on tär-
keää nimetä datasta vastaavat hen-
kilöt, jotka huolehtivat prosessin 
koordinoinnista ja edistämisestä. 
Heille on myös varmistettava riit-
tävä data- ja IT-osaston taustatuki.

– Kehittämistyössä kannattaa 
keskittyä ensimmäisenä niihin alu-
eisiin, jotka tulevat lähitulevaisuu-
dessa velvoittamaan omaa yritystä, 
ja käyttää apuna ESG-tiedon stan-
dardointiin erikoistuneiden yritys-
ten osaamista. Myös yhteistyö sa-
malla toimialalla toimivien yritys-
ten, jopa kilpailijoiden, kanssa on 
suotavaa. Alan parhaat käytännöt 
on ehdottomasti syytä hyödyntää.

Tietoevry tukee yhteiskunnan 
kehitystä vastuullisen teknologian 
avulla ja tarjoaa pilviteknologiaan, 
dataan ja ohjelmistoihin linkittyviä 
asiantuntijapalveluita sekä ratkaisu-
ja. Yritys työllistää globaalisti 24 000 
asiantuntijaa ja sillä on asiakkaita yli 
90 maassa. Vuotuinen liikevaihto on 
noin kolme miljardia euroa.

T ietoevryn Data Insiders Pod-
cast kokoaa edelläkävijäyri-
tysten visionäärit keskuste-

lemaan datan hyödyntämismahdol-
lisuuksista helposti ymmärrettäväl-
lä ja viihdyttävällä tavalla. Podcast 
-sarjan uusimmalla kaudella kanta-
vina teemoina ovat tekoälyn vaiku-
tukset ja datan rooli yritysten vas-
tuullisuusraportoinnissa.

Tällä kaudella on jo päästy tutus-
tumaan Vaisalan kehittämiin data-
pohjaisiin palveluihin sekä siihen, 
miten tekoäly voi auttaa vakuu-
tusyhtiön asiakkaita. Uusimmissa 
jaksoissa keskustellaan ChatGPT:s-
tä ja tekoälyn vaikutuksesta tieto-
työhön sekä yritysten sosiaalisesta 
vastuusta ja ESG:stä.

Data Insiders Podcastin uuden 

Podcast selvittää, miten 
visionäärit hyödyntävät 
dataa ja AI-ratkaisuja

kauden jaksot löydät Spotifysta ja 
muilta yleisiltä podcast-alustoilta. 
Kuuntele ja inspiroidu datan uusis-
ta mahdollisuuksista. 

Data Insiders Podcastissa Björn Heir vieraineen keskustelee, millaisiin 
dataan liittyviin haasteisiin yritykset törmäävät vastuullisuustyössään.

PODCAST LÖYTYY  
QR-KOODIN TAKAA:
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Pilven tulevaisuus  
on yhdistelmä sekä
perinteistä että uutta

N otkea ja halpa 
pilvi vastaan 
vanhanaikainen 
konesali. Tähän 
kaksijakoiseen 
näkökulmaan 

oli helppo törmätä varsinkin pilvi-
palveluiden eläessä kuuminta nou-
suaan viime vuosikymmenellä.

Vaikka pilvipalvelut ovat jous-
tavia ja vaativat joskus vähemmän 
asiantuntemusta, niiden kustan-
nukset eivät aina ole edullisimmat.

 Sen sijaan yrityksen omissa tai 
kumppanin tiloissa sijaitsevat pal-
velulaitteet sekä niillä tuotettavat 
kapasiteettipalvelut tarjoavat usein 
korvaamattomia etuja erityises-
ti arkaluontoisen datan käsittelys-
sä. Muita etuja konesaliratkaisuissa 
ovat kustannustehokkuus, helpos-

Pilvipalvelut ovat keränneet osakseen hypeä, joka on voinut ohjata yrityksiä ostamaan heille vääriä, kalliita 
ratkaisuja. Ratkaisuja, joista ei pääse eroon ilman kalliita migraatioprojekteja. Pelkän pilven itsetarkoituk-
sellisen käytön sijaan hybridissä tulevaisuudessa yhdistetään pilven ja konesalien parhaat puolet.
teksti joonas ranta  kuva eino ansio

ti budjetoitavat ratkaisut, juuri ky-
seiselle organisaatiolle räätälöidyt 
“avaimet käteen” -toteutukset sekä 
palveluiden nopea latenssi. Kone-
salimallissa yrityksen tiedolle voi-
daan määrittää lisäksi tarkka sijain-
ti ja suojaustaso. Erilaisten ratkai-
sujen hyviä ja huonoja puolia voisi 
pallotella ikuisuuksiin. Vertailu on 
kuitenkin usein keinotekoista. Se 
edustaa vanhentunutta tapaa kat-
soa muuttuvaa maailmaa.

– Vastakkainasettelusta ei hyö-
dy kukaan, sanoo IT-ulkoistamis-
palveluihin keskittyneen Decens 
Oy:n liiketoiminnan kehityspääl-
likkö Niclas Qvick.

Hän lisää, että ydinkysymys on 
se, kuinka aidosti yrityksen tarpeet 
ymmärretään. Vasta sitten voidaan 
katsoa, millainen ratkaisu tuottaa 

juuri heidän liiketoiminnalleen par-
haan lisäarvon. Ilman tätä perspek-
tiiviä hyöty jää ohueksi.

– Pilvihype teki keskustelusta 
mustavalkoista. Nyt pölyn laskeu-
tuessa on lupa ehdottaa, että ehkä 
aivan kaikkea ei kannata laittaa pil-
veen, jatkaa Decensin tuotantopääl-
likkö Jyrki Kilpinen.

Millainen ratkaisu kullekin orga-
nisaatiolle toimii, on aina tapaus-
kohtaista. Kasvava määrä yrityk-
siä menestyy juuri hybridimallien, 
eli toteutuksien parhaita puolia yh-
distävien kokonaisuuksien kautta.

– Joku voisi kammoksua sitä, et-
tä toimittaisi laitteet ja käsipareja 
asiakkaan tiloihin palveluna. Meillä 
siihen taas löytyy asiakkaita varten 
hiottu palvelumalli, Kilpinen sanoo.

Minne menet, data?
Yritysten IT-ympäristöjen laitteiden 
ja ohjelmistojen elinkaarten tullessa 
päätökseen on fokuksen tarkennus 
ajankohtaista. “Mihin juuri meidän 
on keskityttävä nyt?”

– On monesti todennettu fakta, 
ettei koko infran vieminen pilveen 
tuo itsessään etua. Osa asiakkais-

tamme on palannut pilvipalveluis-
ta takaisin heille paremmin sopiviin 
hybridiratkaisuihin, Qvick avaa.

Decensillä tiedetään silti hyvin, 
että myös pilvi kehittyy jatkuvas-
ti. Seuraavan sukupolven pilvi tuo 
mukanaan taas jotain täysin uutta.

Uusia haasteita tarjoavat esimer-
kiksi nopeatkin muutokset turval-
lisuushorisontissa. Tietoturvauh-
kien rinnalle on noussut fyysisen 
turvallisuuden takaaminen. Glo-
baalisti Suomi näyttäytyy erään-
laisena saarekkeena, eikä meriteit-
se kulkevan tietoliikennekaapelin 
katkaisu ole ainakaan kaasuputken 
tuhoamista vaativampi tuhotyö. 

– Yritysten pitää entistä vahvem-
min varmistaa kriittisen datan saa-
tavuus ja operoitavuus myös poik-
keustilanteissa. Tämä asettaa data- 
lokaliteetille uudet vaatimukset. 
Käytännössä, mitä lähempänä da-
ta on loppukäyttäjää, sitä helpompi 
yrityksen on vaatimuksiin vastata, 
Kilpinen valaisee.

Entistä joustavampi pilvi
Pilveä – tai IT-ratkaisuja ylipäätään – 
käsitellessä on riski jäädä korkealen-
toisen puheen tasolle. Tässä Decens 
painottaa konkretiaa. Se näkyy asi-
akkaan tilanteen kartoituksessa ja 
yksilöllisen ratkaisun tarjoamises-
sa. Ja ennen kaikkea siinä, ettei – 
asiakkaan näin halutessa – Decen-
sin asiantuntemus katoa mihinkään.

Decens Private Cloud toteuttaa 
yrityksille ja organisaatioille mu-
kautuvan, tarpeiden mukaan rää-
tälöidyn virtuaalisen konesalin, 
joka toteutetaan asiakkaan halua-
maan paikkaan. Palvelu on suunni-
teltu erityisesti yrityksille ja organi-
saatioille, jotka haluavat hyödyntää 
pilviteknologiaa, mutta samalla pi-
tää hallinnan tärkeistä liiketoimin-
ta- ja asiakastiedoistaan.

Asiakkaalle palvelu näyttäytyy 
pilvenä, jonka sijainnin, turvata-
son, varmistukset ja ylläpidon he 
voivat itse määrittää. Se ei siis vaa-
di pilvimaailman asiantuntijuutta, 
ja pilvipalvelu voidaan kahdentaa 
useamman konesalin väliseksi, kor-
kean käytettävyyden ratkaisuksi.

– Tarvittaessa viemme koko ko-
nesalin asiakkaalle. Silloin palvelu 
tuotetaan samalla tavalla kuin, jos 
se tulisi omasta konesalistamme, 
Kilpinen huomauttaa.

Sijaitsivat palvelimet missä ta-
hansa, hoitaa Decens palvelun toi-
minnan, prosessit ja huollon. Asi-
akkaan ei tarvitse huolehtia haas-
tavista laitehankinnoista tai palve-
limien ja levyjärjestelmien raskaas-
ta tilaamisesta. Kilpinen muistut-
taa, että konesalin sijaitessa asiak-
kaalla, tulee tilan ja operaatioiden 
vaatima energia löytyä yritykseltä 
omasta takaa. Mutta näissä puitteis-
sa tilaa erilaisille ratkaisuille löytyy 
monesti ajateltua enemmän.

Turvallisuuden erittäin vakavas-
ti ottavassa Private Cloudissa asi-
akkaan toiminnot eivät keskity yh-
teen koriin. Lisäksi siinä, missä pil-
vipalveluiden laskut voivat vaihdel-
la suurestikin, on Decensin palvelu 
kiinteähintainen ja ennustettava.

– Tärkeintä on kuunnella aidos-
ti yrityksen tarpeita ja katsoa, mil-
lainen ratkaisu tuottaa juuri heille 
parhaan lisäarvon. Ilman sitä hyöty 
jää ohueksi, Kilpinen sanoo.

– Olemme tunnistaneet, että pel-

kät tekniset ratkaisut eivät kuiten-
kaan riitä takaamaan tietoturvaa. 
Siksi meillä on kymmenien teknis-
ten tietoturvaratkaisujen rinnalla 
henkilöstön tietoturvatason nos-
toon tarkoitettu Tietoturvatietoi-
suus-palvelu, Qvick lisää.

Ihminen on tietoturvariski 
Olipa kyse pilvipalvelusta, konesa-
lista tai jostain näiden väliltä, tie-
toturvan kriittisyys ja viranomais-
ten asettamat vaatimukset koske-
vat kaikkia yrityksiä.

Decensin Tietoturvatietoisuus- 
palvelun nimi antaa hyvän kuvan 
sen sisällöstä. Tietoturva organi-
saatiossa voidaan taata vasta, kun 
ihmisen tietoisuus aiheesta on saa-
vuttanut tietyn tason.

Peräti 88 prosenttia tietomur-
roista johtuu nimittäin ihmisen toi-
minnasta. Tietoturvakäytäntöjen 
puutteellinen noudattaminen on 
taas syynä kolmeen neljästä mur-
rosta. Moderni tietoturvakoulutus 
on siis ihmislähtöisen tietoturvaris-
kin hallinnan ytimessä.

– Puhtaan tekninen tietoturva 
kattaa vain osan yritysturvallisuu-
desta. Ihmisten toiminta voi sisältää 
organisaation suurimmat riskit. Sa-
malla inhimillinen toiminta on kriit-
tinen osa puolustusta, Qvick kertoo.

Pahantahtoisten toimijoiden 
hyökkäysmenetelmiin kuuluu 
muun muassa tietojen kalastelu,  
niin sanotut toimitusjohtajahui-
jaukset, huijauspuhelut teknisen 
tuen nimissä ja lähitulevaisuudes-
sa luultavasti lisääntyvät deep fake 
-videot ja -puhelut.

Koulutus on osittain automati-
soitu helppokäyttöisen järjestelmän 
avulla. Se tunnistaa ja todentaa ih-
misten toiminnan muodostaman 
riskin yrityksessä. Koulutukseen 
kuuluu myös yrityksen tilanteen 
reaaliaikainen raportointi.

Tietoturvatietoisuus-koulutuk-
sen suorittanut henkilöstö vastaa 
osaamisellaan viranomaisten tieto-
turvasuosituksiin ja tietoturva-au-
ditointien vaatimuksiin.

Palvelua yli vuosituhannen 
mittaisella kokemuksella
Asiakaslähtöisyys ja ennustetta-
vuus paistaa läpi Decensin – tai 
“Heimon”, kuten talon sisällä on 
tapana sanoa – puheissa ja teoissa 
kauttaaltaan. Private Cloud tarjoaa 
tuen asiakkaan valitsemiin tukika-
naviin suomeksi, ruotsiksi ja eng-
lanniksi. Tuki on saatavilla sala-
mannopeasti, sillä puhelinpalvelun 
keskimääräinen vastausaika on al-
le 20 sekuntia. Palvelusta ei myös-
kään seuraa lisäkuluja asiakkaalle.

Decensin osaaminen on vapaut-
tanut resursseja sekä helpottanut 
kustannusten ennakointia värik-
käässä joukossa eri alan yrityksiä. 
IT-palveluiden järkevän ulkoista-
misen tuomista tehoista on pääs-
syt nauttimaan muun muassa kone- 
ja rakennuskonevuokraamo Renta, 
teollisten pakkauslinjojen toimittaja 
Elecsterin sekä Tampereen Teatteri.

Decensin Heimo tietää mistä pu-
huu. Yrityksen yli sadalla IT-ammat-
tilaisella on yhteenlaskettuna vyön 
alla komeat 1400 työvuotta IT-alal-
la. Pelkillä numeroilla ei kuiten-
kaan näin pitkälle muuttuvassa pil-
vimaailmassa liidetä. Decens kou-
luttaakin henkilöstöään  jatkuvasti.

“
On todennettu 
fakta, ettei koko 
infran vieminen 
sellaisenaan  
pilveen tuo etua.

IT-ulkoistamispalve-
luihin keskittyneen 
Decensin Heimo 
luottaa hybridiin 
tulevaisuuteen sekä 
tekemiseen pelkän 
puheen sijaan.

LISÄÄ PILVIPALVELUSTA  
QR-KOODIN TAKAA:

Syitä valita 
Decensin  
pilvipalvelu
0 1 .  
T U RVA L L I N E N  
VA I H T O E H T O

0 2 . 	  
L A A J A  T U K I

0 3 . 	  
K U S TA N N U K S E T

Suomalaisomisteisen  
Decensin pilvipalvelua 
käytettäessä sijaitsee  
yrityksen kriittinen data 
turvallisesti Suomessa. Ko-
nesalien maantieteellinen 
sijainti takaa vakaat ilmas-
tolliset, maantieteelliset ja 
poliittiset olosuhteet.

Decensin asiakkaat saavat 
tuekseen laajan joukon 
asiantuntijoita, joiden 
kanssa voi keskustella kai-
kista teknisistä asioista 
maanläheisesti ja ymmär-
rettävästi. Yritys palvelee 
asiakkaitaan niin suomeksi, 
ruotsiksi kuin englanniksi.

Decensin pilvipalvelut  
tarjoavat yrityksille jousta-
vuutta ja kustannustehok-
kuutta ilman suuria ker-
taluonteisia investointeja. 
Decens toimittaa konesali-
kapasiteetin sekä erinomai-
sen tietoturvan takaavat 
räätälöidyt Private Cloud 
-pilviympäristöt. Kaikki 
palvelut ovat yhdistettä-
vissä kaikkiin julkipilviin.
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Kehittyneet kalasteluohjelmistot ovat vieneet tehon 
kaksi- ja monivaiheiselta tunnistautumiselta. Tästä 
huolimatta merkittävä osa yrityksistä luottaa edel-
leen vanhentuneeseen teknologiaan. 

Vain harva  
yritys tuntee  
tietoturvansa 
heikkoudet

S uomalaisiin yrityksiin koh-
distuvat tietomurrot ovat 
yleistyneet viime vuosina 
voimakkaasti. Myös hyök-

käyksen hintalappu on jatkuvasti 
suurempi: vuonna 2022 tietomur-
ron kohteeksi joutuminen kustansi 
keskimäärin 4,36 miljoonaa euroa. 

Kasvavat uhat yhdistettynä pan-
demia-ajan edellyttämiin nopeisiin 
muutoksiin ovat ajaneet yritykset 
uudistamaan IT-järjestelmiään kii-
reellä. Moni kuvittelee ratkaisseen-
sa tietomurto-ongelmat korvaamal-
la käyttäjätunnuksen ja salasanan 
kaksi- tai monivaiheisella tunnis-
tautumisella. Hyökkääjille yritysjär-
jestelmiin valmiina sisältyvien, nä-
ennäisesti salasanattomien toden-
nusratkaisujen suosio on kuitenkin 
merkinnyt lottovoittoa.

– Nyt kohteena ovat yritysjär-
jestelmien sijaan yrityksen loppu-
käyttäjät, joilla on käytössä yhden 
klikkauksen ratkaisu, jonka kautta 
on mahdollista päästä kertakirjau-
tumisena kaikkialle. Koska kaikki 

identiteetinhallinnan järjestelmät, 
kuten mobiiliautentikaattorisovel-
lukset, ovat toiminnaltaan identti-
siä, yksi hyvä keino ohittaa tunnis-
tus toimii niistä jokaisessa, kertoo 
porilaisen teknologiayhtiön, Spear 
Innovations Oy Ltd:n kehitysjohtaja 
Teemu Rissanen.

Muutos kohti vaarallisempaa 
maailmaa on alkanut hetkessä. Sik-
si vasta harvassa yrityksessä tiede-
tään, että tietojen varastaminen on 
todentajasovelluksista ja vahvistuk-
sista huolimatta vain yhden virhe-
liikkeen päässä.

– Viimeisimmän puolen vuoden 
aikana on käynnistynyt siirtymä, 
jossa hyökkääjät ovat oppineet kier-
tämään kaikki yleisimmin käytössä 
olevat kaupalliset ratkaisut, toimi-
tusjohtaja Antti-Ville Nauha sanoo.

Ratkaisuna vahva tunnistus 
Ainoa ratkaisu tietomurroilta suo-
jautumiseen löytyy vahvasta tun-
nistuksesta. Siksi Spear Innovations 
on keskittynyt kehittämään ja toi-

mittamaan aidosti salasanattomia 
tuotteita, kuten älykortteja ja tur-
va-avaimia, joiden tarjoama suo-
ja perustuu fyysiselle laitteelle tal-
lentuvaan tunnistustietoon. Koska 
tiedot eivät tallennu verkkoon, nii-
den varastaminen on käytännössä 
mahdotonta.

– Nykypäivän hyökkäykset on ra-
kennettu hyvin uskottavasti ja sa-
lakavalasti. Kun pyynnöt tulevat 

tutulta kontaktilta ja vievät oman 
firman sivuille, uhri ei välttämättä 
edes huomaa, että jotain pahaa on 
tapahtunut. Tunnistusratkaisujam-
me käytettäessä omia tunnistetieto-
ja ei voi antaa pois – ei vahingossa 
eikä tahallaan, Rissanen painottaa.

Varma suoja tietojen varastamis-
ta vastaan on pakattu muistitikul-
ta näyttävään tietoturva-avaimeen. 
Spear Innovationsin viime vuonna 
lanseeraama, Fido2-standardiin pe-
rustuva SpearID FIDO2 -turva-avain 
mukailee perinteisen avaimen toi-
mintalogiikkaa: kun turva-avain re-
kisteröidään käyttöön, käyttäjäti-
leille ei enää pääse ilman tietoko-
neen USB-porttiin kytkettyä avain-
ta. Sama, helppokäyttöinen ratkai-
su taipuu yhtä lailla yksittäisten ku-
luttajien sometilien kuin suuryri-
tysten järjestelmien suojaamiseen.

– Lisäksi samalla teknologialla voi 
turvata ihmisidentiteettien ohella 
myös laitteiden välisen kommu-
nikaation, teknologiajohtaja Lari 
Iso-Anttila täydentää.

Turva-avaimen erityispiirteenä 
on sen käyttäjäystävällisyyden ja 
luotettavuuden ohella poikkeuk-
sellinen hinta. Tietoturvaratkaisut 
mielletään tavallisesti mittaviksi in-
vestoinneiksi, mutta Spear Innova-
tionsin turva-avaimen saa käyttöön-
sä alle 50 euron kappalehintaan.

– Ihmisten on usein vaikea us-
koa, että tilit voi suojata muutamal-
la kympillä ja ilman erillisiä ylläpi-
tokustannuksia, Nauha avaa.

Kehitysjohtaja Teemu Rissanen, toimitusjohtaja Antti-Ville Nauha ja teknologiajohtaja Lari Iso-Anttila 
kertovat, että Spear Innovationsin tietoturva-avain antaa varman suojan tietojen kalastelua vastaan.

Spear Innovationsilla uskotaan, että aito innostus tekemiseen on yksi iso tekijä yrityksen kasvun taustalla.

teksti saana lehtinen  kuvat via ramstén

Askeleen 
edellä muita
n Vuonna 2019 perustettu 
Spear Innovations on kas-
vanut muutamassa vuo-
dessa lähes kahden mil-
joonan euron liikevaihdon 
teknologiayhtiöksi.

n  Yrityksen tuotteita löy-
tyy jo satojen tuhansien 
suomalaisten lompakoista. 
Kasvu on ollut määrätie-
toista pandemia-ajasta ja 
sirupulasta huolimatta.

n Spear Innovationsilla 
nähdään, että yrityksen 
menestyksen taustalla on 
paitsi vuosikymmenien 
mittainen kokemus ja laa-
dukkaat tuotteet, myös  
innovatiivinen asenne.

n  Asiakkailleen Spear In-
novations tarjoaa parhaa-
seen ja moderneimpaan 
teknologiaan perustuvia 
tunnistautumisratkaisuja.

n Spearilla ollaan aidosti 
innoissaan siitä, mitä teh-
dään ja siksi se on myös  
aina askeleen muita edellä.

SPEAR.FI


