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Turvallisuus aiheellisesti mietity
mutta hyvin meidan kay

PUHEENVUORO

TURVALLISUUSASIAT ja turvallisuuspolitiikka kiinnostavat tassi
hetkessi suomalaisia poikkeuksellisen paljon. Vastaavaa kiin-
nostusta en ole nihnyt, vaikka olen tyoskennellyt turvallisuus-

asioiden parissa yli 25 vuotta. Turvallisuusymparistomme on
muuttunut merkittdvésti ja lyhyessa ajassa.

ELAMME KESKELLA sukupolvikokemusta. Koronapande-
mia jatkuu kolmatta vuotta, Euroopassa on meneillddn suu-
rin sota sitten toisen maailmansodan ja talvella saatamme
ndhda puolen vuosisadan takaiseen 6ljykriisiin verratta-
vaa energian sddnndstelya. Turvallisuustilanne herdttda
monissa huoltaja menee ihon alle. Pelottaakin. Olisiihme,
jos nykytilanne ei huolettaisi meitd suomalaisia. On muis-
tettava, ettd turvallisuus on ensisijaisesti tunne - vaikka
kuinka rationaalisesti yrittdisimme asioita ajatella. Yhteis-
kunnan vakaus ja yksilon henkinen hyvinvointi ovat riip-
puvaisia juuri turvallisuuden tunteesta. Turvallisuuden tun-
ne on yhteiskuntarauhan edellytys.

ARVIOT TURVALLISUUSASIOISTA eivit kuitenkaan saa olla

ainoastaan turvattomuutta ilmentivia, eli puhetta uhkista ja ris-
keistd. Turvallisuus on ensisijaisesti ndhtdva valtion perustehtava-
nd ja mahdollistavana asiana - luottamuksen perustana. Turvallisuus ja

Tehoa viestintaan
kriisitilanteissa

Suomessa kehitetyn tietoturvallisen Osaava-viestinta-
jarjestelmdn avulla organisaatiot voivat viestia
poikkeustilanteissa nopeasti ja luotettavasti.

TEKSTI TUOMAS I. LEHTONEN KUVA ADOBE STOCK

aailmaa ravisuttanut ko-
ronapandemia ja Vena-
jan hyokkayssota Ukrai-

naan ovat saaneet suomalaiset or-
ganisaatiot varautumaan riskiske-
naarioiden toteutumiseen parem-
min. Monet yritykset ovat alkaneet
pohtia, miten ne voisivat tehostaa
viestintdinsa poikkeustilanteissa.

Osaava App Oy suomalainen krii-
siviestintdjarjestelmiin erikoistunut
henkil6sténsi omistama yritys, jo-
ka on perustettu vuonna 2007. Yh-
tion kehittamd Osaava-poikkeus-
tilanneviestintdjarjestelma tarjoaa
kokonaisvaltaisen tytkalupaletin
juuri lukuisia eri poikkeus- ja krii-
sitilanteita varten. Jarjestelman tar-
joamia keskeisid toimintoja ovat
ryhmépuhelut, massaviestit seka
niiden aktivoimiseen ja hallinnoin-
tiin liittyvat palvelut.

- Erilaisten uhkatilanteiden maa-
rd on kasvanut Suomessa olennai-
sesti. Toisaalta myos tiedonvilityk-
sen nopeutuminen vaatii organisaa-
tioilta aiempaa nopeampaa reagoin-
tia poikkeustilanteissa. Osaavalla

organisaatiot voivat kohdistaa vies-
tintéa eri kohderyhmilleen nopeas-
ti, luotettavasti ja luottamukselli-
sesti, Osaava App:n toimitusjohtaja
Janne Murtomiki kertoo.

Soveltuu niin julkisille kuin
yksityisille organisaatioille
Murtomé&en mukaan Osaava sovel-
tuu erilaisten organisaatioiden, ku-
ten teollisuusyritysten, kuntien ja
oppilaitosten seké sosiaali- ja ter-
veyspalveluiden, kiytt6on. Osaavan
toiminta on kattavasti raataloitivis-
sd. Kayttajatiedot ovat synkronoi-
tavissa asiakkaan omista taustajir-
jestelmistd Osaavaan usealla eri ta-
valla, esimerkiksi Microsoftin Azu-
reAD:sta. Kdyttdjien paikallaolotieto
saadaan esimerkiksi kulunvalvon-
tajirjestelmadstd, jolloin viestintda
voidaan kohdentaa paikalla oleville
Kayttajille.

- Osaavalla organisaatiot voivat
viestid uhka- tai vaaratilanteista,
vaikkapa palohalytyksistd tai pi-
han liukkaudesta, tietyn kiinteis-
ton alueella oleville henkilGille. Jar-
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Vilma Timonen | Kuvaajat Joona Raevuori, Sanni Hirvonen, Tauno Herranen, Nelly Tulimaki (kansikuva)

| Kannen kuvauspaikka Story Hakaniemi

jestelmddmme voidaan lisdtd myos
henkilokohtaisia, sisipaikantavia
hitdakutsupainikkeita, joiden avul-
la tyontekijit voivat kutsua apua
uhka- tai onnettomuustilanteissa.
Asiakkainamme olevat terveyden-
huollon asiakkaat ovat puolestaan
kutsuneet jarjestelmén avulla va-
paalla olevaa henkilokuntaa toihin,
kun esimerkiksi valmiutta on ollut
tarpeen nostaa, Murtomaki kertoo.

Tarkasti kohdennettavissa
Osaava hy6dyntda useita erilaisia
viestintidkanavia. Mobiilisovelluk-

| Turvallisuus on Content Housen
julkaisema mainosliite. Jaellaan Helsingin
Sanomien liitteend 30.11.2022.

Painosmadara 100 000.

meilta 10ytyy.

ttaaq,

luottamus kulkevatkin kisi kidessa. Tallaisina hetkind tarvitsemme
toivon, valon ja tulevaisuuden uskon luomista.

SUOMEN JA suomalaisten vahvuus on aina ollut yhdessa te-
keminen ja yhteiskunnan kriisinsietokyky sekd pragmaatti-
suus. Yhteishenked ja resilienssid nyt tarvitaankin. Ja sitd

KUN TURVALLISUUS tai sen tunne ovat uhattuina, luotet-
tavan tiedon ja viestinndn rooli korostuu. Nykyhetki vaatii
rehellisti viestintia ja realistista varautumista, henkistd
johtajuutta. Rehellisyys ja realismi luovat turvallisuutta,
ei asioiden hyssyttely eikd panikointi.

TURVALLISUUSTILANTEEN KEHITTYMISTA on syyta
seurata tarkalla silmélld ja kehittdi kaiken aikaa varautumis-
ta. Kaikkein suurin takuu kuitenkin sille, ettd meidédn kéy hy-
vin, on jokainen meistd. Turvallisuuden tunteeseen voimme
jokainen vaikuttaa ja tukea toisiamme. Niin kauan kun pidam-
me yhtd ja viltimme turhaa vastakkainasettelua ja jakolinjoja,
olemme vahva ja kestdva kansa. Hyvin meidén kéy.

sen, ryhméapuheluiden seka teksti-
viestien ja sihkopostien ohella vies-
tejd voidaanldhettii vastaanottajien
ty6asemille tai vaikkapa infondy-
toille. Osaavalla voidaan viestid
my0s viranomaisten kdyttaméassa
Virve-verkossa.

- Osaavan kédyttoonotto on help-
poa, silld uusia laitehankintoja ja
-asennuksia ei tarvita. Kdyttoonoton
jalkeen organisaation poikkeus-
tilanteiden hallinta helpottuu olen-
naisesti, silla viestintda voidaan au-
tomatisoida ja eri kohderyhmit ta-
voitetaan viiveettomadsti ennalta

Jarno Limnéll | sotatieteiden tohtori, Aalto-yliopiston tydeldmaprofessori

maddriteltyjen kanavien kautta. Tek-
nologiaintegraatioiden ansiosta or-
ganisaation johto ja turvallisuudes-
ta vastaavat henkil6t saavat katta-
vasti informaatiota, mika helpottaa
tilannekuvan muodostamista.

Eri kohderyhmat
tavoitetaan
viiveettomasti.
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Turvallinen tila on
helppokulkuinen

Liikkumisen helppous on julkisissa tiloissa turvalli-
suuden kannalta tarkea asia. TyontOpainike helpottaa
oven avaamista sekd arjessa ettd hatdtilanteessa.

TEKSTI JA KUVA EXIT-PAINIKE

akennuksen tilat, sisddn-
R kdynnit ja kulkuvaylat tuli-

sisuunnitella niin, ettd kavi-
jd osaaluonnostaan paikantaa itsen-
sd rakennuksessa ja 10ytéa reitit si-
sdan ja ulos. Normaalisti opasteilla,
vareilld ja valoilla on helppo ohjata
kulkua, mutta hitatilanteessa kul-
keminen tapahtuu kokemuksen ja
vaistojen varassa, kertoo Arkkiteh-
titoimisto Jadskeldinen Oy:n toimi-
tusjohtaja Jyrki Jadskeldinen.

Seinijokelaisen arkkitehtitoimis-
ton eritysosaamisen piiriin kuuluu
esimerkiksi jalkapallostadionien ja
liikuntahallien seka sairaaloiden ja
palvelutalojen rakentaminen. Ur-
heilurakentamisessa on otettava
huomioon suurten massojen liik-
kuminen rakennuksessa ja sen 13-
heisyydessa. Terveydenhuollonra-
kennuksissa on puolestaan huomi-
oitava kayttdjien kuntoisuus.

- Niissa rakennustyypeissd on
aina paljon ensikertalaiskayttdjia.
Suunnittelussa on huomioitava
ovien kdadntymissuunnat, lukitukset
ja palo-osastoinnit. Hatatilanteessa

kulkeminen voi tapahtua muuta
kautta kuin tavallisesti.

Kateva painike helpottaa
poistumista hitatilanteessa
Hatatilanteessa on tiarkeid, ettd
poistumistien oven avaaminen on-
nistuu helposti. Oven avaamisen
helppouden merkitys korostuu var-
sinkin julkisissa tiloissa, joissa oles-
kelee runsaasti ihmisid. Avaamista
voi helpottaa esimerkiksi oveen
asennettavalla tyontopainikkeella.
- EXIT-Painikkeella varustettu
ovi avautuu, kun keho painautuu
oveaja painiketta vasten. Ndin help-
po avautuminen voidaan varmistaa
héitatilanteessakin, kertoo EXIT-Pai-
nike Ky:n yrittdja Timo Hakala.
Normaalitilanteessa tyontopaini-
ke my0s sujuvoittaa oven avaamista
esimerkiksi kdsien ollessa varattuna
kantamuksille seki helpottaa liikun-
tarajoitteisten kulkemista ovesta.

Standardeja parempi
EXIT-Painike on poistumissalpojen
kehittdmisen kotimainen edelldka-

sy

EXIT-tyontopainikkeet on otettu kdytt6on muun muassa Kauhajoen IKH Areenalla. Hatdtilanteissa ovien

e 2= R

tulee avautua nopeasti ja vaivatta - eikd samoista hyddyistd ole normaalissakaan kaytdssa haittaa.

vijd. Yritys toimii sekd kotimaassa
ettd vientimarkkinoilla, ja sen salpo-
ja voi ndhda vaikkapa risteilyaluk-
silla, tavarataloissa ja sairaaloissa.

Painikkeet suunnitellaan ja val-
mistetaan Suomessa. Vakiomallis-
ton lisdksi painikkeita valmistetaan
my0s radtdloitynd. Painikkeilla voi-
daan parantaa julkisten tilojen tur-
vallisuutta, jane sopivat hyvin myos
kerrostalojen porraskaytaviin.

- EXIT-tyontopainike on kehitet-
ty ajatellen erityisesti palo- ja pois-
tumistieturvallisuutta. Ruostumat-

tomasta ja haponkestavasta terdk-
sestd valmistettu painike on help-
pokayttoinen ja avaa oven nopeasti.

EXIT-tyontOpainike myos tayttad
eurooppalaisen SFS-EN 1125 -stan-
dardin vaatimukset. Hakala kuiten-
kin huomauttaa, ettd kehityksessi
tdhdatddn tatdkin korkeammalle.

- Testaamme kaikki tuotteemme
omalla tehtaallamme. Testauksissa
kohdistamme painikkeisiin standar-
din vaatimuksia suurempia voimia.

Kehitysty6 on kantanut viime ai-
koina hedelmais, silld uudelle Rev O

Clip -avausmekanismille myonnet-
tiin vastikdin patentti Suomessa.

Painikkeen ja asennuksen voi ti-
lata lukkoliikkeeltd. Tyontopaini-
ketta voi kayttda kaikkien ovityyp-
pien ja lukkorunkojen kanssa.

- Painike voidaan asentaa seka
vaaka- ettd pystyasentoon. Pysty-
asennusta voidaan hyodyntaa esi-
merkiksi sahkotiloissa, joissa on tir-
keda, ettd oven voi sihkotapatur-
man sattuessa tai tulipalotilanteessa
avata myos lattianrajasta tyonta-
malld kehon painolla, Hakala lisia.

Toimivat verkkoyhteydet
takaavat kriisinkestavyyden

Teleliittymien toiminta on tarkea osa yritysten val-
miutta selviytyd poikkeustilanteista. Kohdennetuilla
ratkaisuilla varmistetaan yhteyksien toimivuus.

TEKSTI PEKKA SAILA KUVA JOONA RAEVUORI

ri operaattoreiden verkoilla
E on erilaiset kuuluvuusalu-

eet. Yritysten liikkuvat tyon-
tekijat voivat vélilld ajautua alueille,
joissa verkon kattavuus on heikko.
Taman lisdksi tilapaiset hairiot voi-
vat heikentdi tai katkaista verkko-
yhteyksia - syyna voi olla esimer-
kiksi sdhkokatkos, kaapelivaurio
tai verkon tekniset ongelmat. Suu-
remmilla poikkeustilanteilla, kuten
tahallisesti tehdyilld palvelunesto-
hyokkayksilla, voi olla taas kauas-
kantoisia vaikutuksia verkkojen toi-
mivuuteen.

Hairittilanteessa operaattorei-
den kuuluvuuksissa saattaa olla
suuria eroja. Jos yrityksen kdytossa
on vain yhden operaattorin verkko,
johon tulee pitkdkestoinen hiirio,
voivat yhteydet katketa kokonaan
ja asiakaspalveluun aiheutua hal-
litsematon kaaos.

Oma tuotekehitys tuo laatua
Line Carrier on kotimainen palve-
luoperaattori, joka tarjoaa mobii-

liliittymid DNA:n, Elisan ja Telian
verkoissa. Yritys on Suomen ainoa
operaattori, joka tarjoaa seka kiin-
tedn verkon ratkaisut ettd mobiili-
liittymat kaikkiin kolmeen eri verk-
koon. Line Carrierin yritysliittymat
tarjoavat padsyn 4G- ja 5G-verkkoon
jopa 1000 megabitin latausnopeu-
della sekunnissa. Talld hetkelld Line
Carrierin palveluita kdyttda noin
800 yritysta Suomessa.
Vaihtoehtoisten verkkoratkai-
suiden lisdksi Line Carrier tarjoaa
myo0s Multi-SIM-ratkaisuja, joissa
samassa puhelimessa voi kidyttdd
samalla puhelinnumerolla kahta eri
verkkoa samaan aikaan. Ndin var-
mennetaan toimivuus toisen ver-
kon liittymalla edulliseen hintaan.
Jos ensisijainen verkko ei toimi -
vaikkapa tiettémien taipaleiden
takana - voi verkkoa vaihtaa vain
muutamalla napautuksella. Eri
verkkojen kuuluvuudet voi testa-
ta helposti omalla puhelimella ja
aktivoida tiedonkeruulaitteen toi-
mimaan parhaalla vaihtoehdolla,

jotta data siirtyy ilman katkoksia.
- Oman tuotekehityksen ansios-
ta voimme radtaléidd asiakkaan pu-
he- ja tietoliikennetarpeisiin aina
parhaiten soveltuvimman ratkai-
sun. Korkealaatuiset asiakaspalve-
lujdrjestelmat ja monipuoliset ope-
raattoripalvelut 10ytyvat kaikki yh-
deltd luukulta, kertoo Line Carrie-
rin toimitusjohtaja, Niko Tarjasalo.

Ulkoistettu asiakaspalvelu
auttaa vikatilanteessa
Yrityksen kriisinkestdvyyden var-
mistamiseksi Line Carrier tarjoaa
myo0s paivystys- ja turvapalvelui-
ta takaamaan kuuluvuuden vika-
tilanteissa. Ulkoistettu asiakaspal-
velu auttaa silloin, kun asiakkaan
omat asiakaspalveluresurssit toimi-
vat jomaksimikapasiteetillaan. Ul-
koistettu vaihteenhoito varmistaa
muun muassa sen, ettd yritykseen
saadaan aina yhteys. Esimerkiksi
sdhkokatkoksen aikana ruuhkau-
tumassa olevia puheluita voidaan
ottaa vastauskeskuksiin.

- Hinnoittelemme palvelumme
joustavasti ja kilpailukykyisesti.
Emme myo6skddn sido asiakkai-
tamme pitkiin méariaikaisiin so-
pimuksiin. Kaikki yksilollisesti tar-
jottavat verkkoratkaisut ovat aina
toistaiseksi voimassa, vakuuttaa
Tarjasalo.

Line Carrierin Niko Tarjasalo muistuttaa, etta verkkoyhteyksien toiminta

kannattaa varmistaa, silld niin moni yritys nojaa niiden toimivuuteen.
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Tietoturva vol
jopa tehostaa

liiketoimintaa

Suomalaisyritysten tietoisuus kyberhyokkayksien riskeistd on kasvussa,
mutta ajatus tietoturvasta hidasteena eldaa yha tiukassa. Globaali tietoturva-
teknologiayhtio Palo Alto Networks suojaa asiakkaitaan ulkopuolisilta uhilta
helppokayttoisilla ja tehokkailla tietoturvaratkaisuilla, joiden vaikutus
ulottuu liiketoiminnan tehostamiseen asti.

TEKSTI SAANA LEHTINEN KUVA SANNI HIRVONEN

igitalisaation ete-

neminen muokkaa

tyon ja liiketoimin-

nan tekemisen ta-

poja. Prosesseja op-
timoivista pilviratkaisuista on tullut
yrityksille arkipdivai. Jos tietotur-
va ei pysy kehitystyon tahdissa, te-
hostamiseen tdhddnneen pilvisiir-
tymén hyodyt valuvat helposti huk-
kaan. Pilviympdristojen lisdksi tie-
toturvamaisemaa uudistaa eta- ja
hybridityon yleistyminen. Kun ty6
liikkuu tekijansda mukana, yrityksen
data on pystyttdva suojaamaan on-
nistuneesti tyontekijin sijainnista
jatdman kayttamastd padtelaittees-
ta riippumatta.

Samalla kun automaatiota ja te-
kodlya hyodyntavat tyokalut tuo-
vat arkeen joustavuutta, ne avaa-
vat uusia ovia aiempaa monimut-
kaisempien ja vaikeammin jalji-
tettdvien kyberiskujen toteutta-
miselle. Liiketoimintaa lamautta-
vistaransomware- eli kiristyshait-
taohjelmista on tullut rdjahdysmai-
sesti kasvava miljardibisnes, jos-
sa kauppaa kidydaéan yritysten ar-
vokkaimmalla omaisuudella - da-
talla. Yrityksiin, organisaatioihin
ja henkil6ihin kohdistuvien hyok-
kédyksien haittavaikutukset ulottu-
vat pahimmassa tapauksessa koko
yhteiskuntaan saakka.

Monissa yrityksissd pohditaan,
voiko tdllaisilta vadjadmatta yleis-
tyviltd hyokkayksiltd endd lainkaan
valttya.

- Synkaltd kuulostavista uutisis-
ta huolimatta syytd epatoivoon ei
ole. Hyokkayksiltd on mahdollista

suojautua tehokkaasti, kaupallises-
ti jarkevalla tavalla ja vieldpa koti-
maisin voimin tuettuna, maailman
johtavan tietoturvateknologiayh-
tio Palo Alto Networksin Suomen
toimintojen johtaja Jari Hemminki
tiivistaa.

Suomessa vuodesta 2011 saakka
toiminut Palo Alto Networks tun-
netaan tuhansien yritysten luotet-

Hyokkayksilta
voi suojautua
tehokkaasti ja
kaupallisesti
jarkevasti.

tuna tietoturvakumppanina. Pel-
kastdan tietoturvaan keskittyvan
yrityksen tuotevalikoima ulottuu
modernista verkon palomuurauk-
sesta ja reunasuojauksesta aina
automaatioon ja tekodlyyn nojaa-
viin, pilviavusteisiin ratkaisuihin
saakka.

- Tarjoamme ratkaisuja kaikkiin,
yhé verkottuneempaan maailmaan
kohdistettuihin kehittyneisiin tie-
toturvauhkiin, Hemminki kertoo.

Monimutkaisuus luo riskeja
Muuttunut maailmantilanne ja
viime vuosina konkretisoituneet
kyberuhat ovat vahvistaneet suo-
malaisten tietoturvatietoisuutta.
Tietoturvan niakyvyys onkin pa-

rantunut erityisesti suuryritysten
johdossa, ja harvassa pienessi-
kaan yrityksessad viahitelladn endd
kyberhyokkayksien kohteeksi jou-
tumisen mahdollisuutta.

Palo Alton teknisend johtaja-
na Suomessa tyoskenteleva Antti
Lehtonen toivoo, ettd nimenomaan
tietoturvaan liittyvien riskien tie-
dostaminen nakyisi suomalaisissa
yrityksissd vahvemmin my6s enna-
koivina tekoina.

- On hyvin tavallista, ettd ongel-
miin herdtddn edelleen vasta siind
vaiheessa, kun jotain pahaa on jo
ehtinyt tapahtua. Tietoturvaan on
tarkedi panostaa nimenomaan etu-
kéteen, Lehtonen korostaa.

Ennakoimisen lisaksi Hemminki
jaLehtonen perddankuuluttavat tie-
toturvajarjestelmien yksinkertais-
tamista. Kaikki Palo Alto Network-
sin kehittamat ratkaisut perustu-
vat ajatukseen yksinkertaisuuden
ja helppokéyttéisyyden mahdollis-
tamasta tehokkuudesta. Tehokas
ja vaikuttava tietoturva ei saa ol-
la hankalaa tai monimutkaista to-
teuttaa.

Harva kuitenkaan mieltaa tieto-
turvajirjestelmia yksinkertaisiksi,
eikd ihme - lukuisien suomalaisten
yritysten tietoturva nojaa kymme-
nistd tdsmaratkaisuista muodostet-
tuun, vaikeasti kontrolloitavaan
kokonaisuuteen.

- Tallaisen kokonaisuuden hal-
litseminen ja ymmaértidminen vaatii
valtavat madrit tyota. Jos pelkis-
tdan yksittiisen jarjestelmén kon-
figuroiminen oikein voi tuottaa
haasteita, 20 jarjestelmasta koos-

i

|

N I
!

|

|

|

i

|

Kolme vinkkia
parempaan
tietoturvaan

0o1.

VARAUDU UHKIIN
HUOMISEN SIJASTA
JO TANAAN.

Hyokkadjan iskiessa toimi-
van tietoturvajdrjestelman
rakentaminen on liian
myohdista. Palo Alto Net-
works voi kuitenkin auttaa
myos hyokkayksen ollessa
jo kdynnissa.

02.

YKSINKERTAISTA
TIETOTURVA-
KOKONAISUUTTA.

Oikean teknologiakumppa-
nin kanssa saat kdyttoosi
parhaat kyvykkyydet ja mi-
nimoit monimutkaisuudesta
johtuvien konfigurointi-
virheiden mahdollisuuden.

03.

OTA KUMPPANIKSI
AMMATTITAITOINEN
TIETOTURVAOSAAIJA.

Tietoturvan eri osa-alueet
ja erikokoisten yritysten
moninaiset tarpeet tunteva
kumppani auttaa niin oikei-
den ratkaisujen valinnassa,
jarjestelmien asentamisessa
kuin myos niiden optimaa-
lisessa kaytossa.

tuvan kokonaisuuden pitdminen
ajan tasalla on vaikean sijasta kdy-
tinnossda mahdotonta, Lehtonen
tasmentaa.

Monimutkaisuudessa keskei-
sen riskin muodostavat jirjestel-
miin ja niiden valisiin konfiguraa-
tioihin 1dhes poikkeuksetta jadvat
tietoturva-aukot. Kun verkkohyok-
kdyksen tekijd kdyttdd aseenaan
automaatiota, pienikin haavoittu-
vuus tai virhe asetuksissa saattaa
johtaa liiketoimintaa lamauttaviin
seurauksiin.

Oman ongelmansa vaikeaan hal-
linnoitavuuteen tuovat verkkoon
kytketyt, suojauksen ulkopuolelle
jadneet laitteet. Lisdksi lukuisista
palasista koostuva ratkaisu kéy ta-
vallisesti kalliiksi seka yllapitoku-
lujen ettd haavoittuvuuksien tuo-
mien riskien ndkokulmasta.

- Siksi tietoturvan toteuttami-
seen tulee valita aiheeseen eri-
koistuneita, todistetusti tehokas-
ta tietoturvaa tekevid kumppanei-
ta. Jotta monimutkaisuus ei paa-
sisi rappeuttamaan hyvaa yritys-
té tietoturvan koventamiseksi, on
tarkeda ettd teknologiakumppani
pystyy tarjoamaan apua useilla eri
aihealueilla, Lehtonen painottaa.

- Jarjestelmd, joka pystyy katta-
maan useamman ratkaisun toimin-
not, on huomattavasti kustannus-
tehokkaampi vaihtoehto. Helpom-
min kiyttéonotettava ja automati-
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soidumpi ratkaisu tulee my®&s to-
dennikéisemmin kdyttoon sen si-
jaan, ettd se vain ostettaisiin ja ja-
tettdisiin sitten hyllyyn, Hemmin-
ki jatkaa.

Automatisoitu tietoturva
kiihdyttaa liiketoimintaa
Tehokkaasti toimivien tietotur-
vajdrjestelmien ytimessd on auto-
maatio, joka helpottaa tietoturva-
jarjestelmien hallinnoimista ja tor-
juu tehokkaasti kehittyneimpidkin
uhkia. Palo Alto Networksin itseop-
pivat, pilven skaalautumista, ko-
neoppimista ja tekodlya hyodynta-
vit ratkaisut poistavat tietoturvan
hallinnoimisesta manuaalisen tyén
tuoman taakan ja inhimillisten
virheiden riskin.

- Automaatiota kayttavit jar-
jestelmdmme analysoivat verkos-
sa olevien kayttdjien ja laitteiden
normaalia kiyttdytymistd, minka
ansiosta suojaukset saadaan no-
peasti ja tehokkaasti oikeanlaiseen
konfiguraatioon, Lehtonen kuvai-
lee jarjestelmén toimintaa.

Kun tietoturvajirjestelma tar-
kistaa yhd etenevissd méaérin itse
oman tehokkuutensa ja ohjaa suo-
jauksen kehittdmisessd, sen posi-
tiiviset vaikutukset ulottuvat koko
liiketoimintaan. Ndin tietoturva on
ennen kaikkea liiketoiminnan kiih-
dyttdjd ja mahdollistaja, eika tyolds
mutta valttdmé&ton hidaste.

- Parhaimmillaan nykyaikainen
tietoturvaratkaisu parantaa kiyt-
tdjdkokemusta ja auttaa myos ar-
kisten haasteiden, kuten yhteys-
ongelmien selvittimisessd, Hem-
minki lisda.

Toteutusten tukena vahvoja
paikallisia ammattilaisia
Palo Alto Networksin tuotteiden te-
hokkuus ja yksinkertaisuus naky-
vat myos jdrjestelmien valinnassa
ja kdyttoonotossa.

- Olemme globaali yhti6, mutta
meilld on hyvin vahva paikallinen
tiimi ja laaja joukko my®6s paikalli-
sia erittdin osaavia kumppaneita,
Hemminki huomauttaa.

Palo Alto Networksin maahan-
tuojana toimii Exclusive Networks
Finland, jolla on yli 12 vuoden ko-
kemus ja osaaminen yhtion tuot-
teista ja ratkaisuista.

- Exclusive Networks toimii
myo0s paikallisena koulutuskump-
panina ja toteuttaa laadukkaita
kursseja suomen kielelld. Globaa-
lien jélleenmyyjiemme lisdksi rat-
kaisujemme kéytossad tukee pai-
kallisesti muun muassa pitkaai-
kainen yhteistyokumppanimme
Elisa, Hemminki jatkaa.

Palo Alto Networksin laajaa
kumppaniverkostoa kannattaa
hyodyntaa niin yksittaisissa tisma-
kysymyksissd kuin suuremmissa,
koko jarjestelman suunnitteluun,
kayttéonottoon ja operointiin liit-
tyvissd tarpeissa.

- Esimerkiksi pilvialustoille siir-
tyminen herdttaa yrityksissd usein
kysymyksii siitd, miten muutok-
sen tulisi vaikuttaa verkkojen ja tie-
toturvan rakentamiseen. Tiimim-
me ja yhteistydkumppanimme
auttavat asiakkaita maarittamaan
muuttuneen tilanteen ja ympdris-
ton sekd toimimaan muutosta par-
haiten tukevalla tavalla, Lehtonen
summaa.
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Palvelut pilvessa - uhka
val mahdollisuus?

Digitalisaatio lisad kustannustehokkuutta ja kilpailukykya, mutta puutteellinen ymmarrys datan hallinnasta voi
lamauttaa koko liiketoiminnan. Tietoinen varautuminen estda kyberuhkia realisoitumasta kriiseiksi.

aailmanpoliitti-

nen tilanne di-

gitalisoituvassa

yhteiskunnassa

ontehnytkyber-
turvallisuuskysymyksista kriittisia
jokaisessa organisaatiossa. Vendjan
hyokkdyssota Ukrainaa vastaan ja
Suomen Nato-jasenyyskeskustelut
ovat nostaneet kyberhyokkayksien
uhkatasoa, mutta uhat realisoituvat
liiketoiminnallisiksi riskeiksi vain,
jos niihin ei varauduta.

- Arvaamattomasta ymparistosta
saadaan turvallinen, kun riskit tie-
dostetaan ja haavoittuvuudet tun-
nistetaan. Turvallisen teknologian
lisdksi tarvitaan tietoisuutta tieto-
turvasta, riskianalyysid ja seuran-
taa, jotta jarjestelmien haavoittu-
vaisuuden aiheuttamat liiketoimin-
nalliset riskit voidaan ehkaistd, pai-
nottaa Tietoevryn tietoturvaliike-
toiminnan johtaja Maria Nordgren.

Samallanopeastimuuttuvamaail-
ma haastaa ennakoinnin, silla esi-
merkiksi palvelunestohytkkaykset
jakiristysohjelmat kehittyvit samaa
tahtia teknologian ja jatkuvasti uu-
distuvan sddntelyn kanssa. Elamme
tilanteessa, jossa uusi normaali on
se, ettei normaalia ole. Tama kaikki
tekee datapalveluntarjoajien asian-
tuntijuudesta ja globaalin tietotur-
vatilanteen ymmarryksestd entista-
kin merkityksellisempaa.

- Jatkuva muutos kysyy organi-
saatioilta ja ihmisiltd uudenlaista
valppautta. Tilanteisiin on varau-
duttava ja reagoitava nopeasti, jot-
taliiketoiminnan jatkuvuus voidaan
turvata myos mahdollisissa kriisi-
tilanteissa, Nordgren lisda.

Kriisiton kyberhyokkays

Kyberhyokkéys ei automaattisesti
ole kriisi, mutta pahimmillaan se voi
uhata koko organisaation olemassa-
oloa. Kriittisen datan suojaaminen

TEKSTI MARI KORHONEN KUVAT JOONA RAEVUORI

jaliiketoiminnan kannalta keskeis-
ten toimintojen jatkuvuuden var-
mistaminen poikkeustilanteessa
minimoi vahingot vaaratilanteissa.

- Ohjelmistot voivat aina olla haa-
voittuvaisia, eivdtkd organisaation
keskeisimmat toiminnot saisi kos-
kaan nojata vain niiden varaan. Esi-
merkkind voi mainita Tanskan, jos-
saraideliikenne jouduttiin hiljattain
pysdyttimdan kyberhyokkayksen
seurauksena useiksi tunneiksi ko-
konaan, kun manuaalista mahdolli-
suutta rataympdriston seurantaan ei
endd ollut. Kun varaudutaan ja har-
joitellaan varautumista, paniikilta
valtytadn pahoissakin paikoissa.

Kyberhyokkaykset tulisikin niah-
d4 digitalisaation liiketoimintamah-
dollisuuksien kddntépuolena ja osa-
na organisaatioiden normaalia arkea
ja riskienhallintaa.

- Taman pdivan villissd kyber-
hyokkiyksien viidakossa on tdr-
kedd ymmartaa, ettd ldheskdan kaik-
ki tilanteet eivit ole kriisitilanteita.
Liiketoimintoja hidastavia palvelu-
nestohyokkayksid ja suurkatastrofin
aineksia sisaltdvii kiristysohjelmia
varten on olemassa hyvid suojautu-
miskeinoja, jotka estivit yrityksen
nujertamisen.

Kun mahdollisiin iskuihin on va-
rauduttu etukiteen ja hilyttavit sig-
naalit huomataan ajoissa, siilyy toi-
mintavarmuus kriisin keskelldkin.

- Endd keskittyminen pelkas-
taan hyokkiyksien estoon ei riita,
silld iskut kehittyvit koko ajan. Kes-
keistd on, ettd jarjestelméa seura-
taan tehokkaasti, jotta normaalis-
ta poikkeava toiminta huomataan
ja sen pohjalta tehddan tarvittavat
toimenpiteet riittdvan ajoissa.

Tehokkaan ja turvallisen
kehityksen ristitulessa
Teknologian nopea kehitysvauhti
sekd sen rinnalla alati uudistuvat

Monesti tietoturvariskit kumpuavat ihmisen omasta toiminnasta.

. tietoeury

Keilalahdentie 2-4 FG

R

Yritysten tietoturvan teh

ostaminen on tiimity6ta, tietdvat

Tietoevryn tietoturvaliiketoiminnan johtaja Maria Nordgren
ja viestintakoordinaattori Liisi Hatinen.

sddntelytoimenpiteet tekevit tieto-
turvakysymyksiin varautumisesta
taitolajin. Paine tehokkuutta edisté-
van modernin teknologian ripedan
kayttoonottoon ja uusien liiketoi-
mintasovellusten lanseeraukseen
voi houkutella oikaisemaan tur-
vallisuuskysymyksissa.

- Turvallisuus luodaan tuote-
kehitysvaiheessa, eiki tietoturvaa
voi jalkeenpain ripotella mausteena
padlle. Kiire sovellusten kehittami-
sessd voi muodostua vakavaksi lii-
ketoimintauhaksi tulevaisuudessa.
Tehokkuusvaatimukset ja ihmisen
oma toiminta ovatkin paljon suu-
rempi tietoturvariski kuin teknolo-
gia itsessddn, vaikka kyberturvalli-
suuskeskustelu onkin usein tekno-
logiapainotteista. Tarvitaan yhteis-
td tahtotasoa turvalliseen kehitta-
miseen eurooppalaisen datatalou-
den mukaisia arvoja kunnioittaen.

Euroopan Unionin asettama hen-
kilotietosuojalaki GDPR pyrkii tur-
vaamaan kansalaisten itsem&araa-
misoikeuden datamarkkinoilla,
mutta Euroopan ulkopuolisten digi-

jdttien hallitsemalla toimintakental-
14 sddntely on osoittautunut riitta-
mattémaksi. Uusia keinoja suojata
kriittisen tiedon paatymista ulko-
puolisen Kkisiin etsitdédn jatkuvasti,
eivitka ratkaisut ole yksioikoisia.

- Se, mika on kaikkein turvallisin-
ta, ei valttdmatta ole kdytannollista
tai edes mahdollista. Sddntelyn rin-
nalla keskeistd onkin riskianalyysiin
perustuva datanhallinta, jossa oleel-
lista on erottaa kriittinen tieto ja si-
joittaa data seki kustannusten ettd
turvallisuuden ndkoékulmasta tar-
koituksenmukaisimpaan paikkaan.

Julki, sulki vai seka etta?
Kriittisen tiedon erottaminen edel-
lyttdaa huolellista riskikartoitusta ja
ymmarrystd alati muuttuvan saan-
telyn monimuotoisesta luonteesta
sekd ajankohtaisista tieto- ja kyber-
turvakysymyksista.

- Riskianalyysin 1ahtokohtana on
tunnistaa litketoiminnan kannalta
kaikista tirkeimmit asiat ja kon-
kurssille altistavat uhat ja suojata
nejareilld konsteilla. Jos esimerkiksi

kiristysohjelma estia kaupan kas-
san kdyton ja sulkee liikkeen seson-
kiaikaan moneksi viikoksi, liiketoi-
minta kriisiytyy. Kriisiin varaudu-
taan ennaltaehkdisevésti varmista-
malla kdteismaksujen vastaanotto
mahdollisissa hyokkaystilanteis-
sa, jolloin liiketti ei tarvitse sulkea
kokonaan, Nordgren kuvailee ris-
kikartoituksen merkitysta esimer-
kin avulla.

Tietoevry radtiloi asiakkaillensa
pilvipalvelut riskianalyysin perus-
teella siten, ettd suomalaisten or-
ganisaatioiden arkaluontoista tie-
toa hallitaan ja kisitelladn suve-
reenissa pilvessd Suomen rajojen
sisdpuolella, jolloin ulkopuolisilla
ei ole mahdollisuutta padsta siihen
kasiksi. Julkipilveen sijoitetaan da-
taa usein toiminnallisista syista, ja
sijoitettavan datan kanssa huomi-
oidaan datan arkaluonteisuus ja -
jalleen kerran - riskikartoituksen
tulokset. Sanomattakin lienee sel-
vaad, ettd myos julkipilvessd oleva
data tulee suojata asianmukaisesti.

- Suvereenissa pilvessa tietotur-
van suojaaminen keskittyy haitta-
ohjelmiin ja pddsyn hallintaan, jul-
kipilvessa puolestaan analysoidaan
kayttdjid ja poikkeavaa toimintaa.
Teemme valinnat monipilviratkai-
suillamme asiakkaillemme helpok-
si, jolloin tieto on suojattu sen vaati-
malla tavalla riippumatta siitd, min-
kélaista pilviratkaisua kaytetdan.

Tieto turvaa tuloksen
Tietoturvariskien realisoitumisen
taustalla on tyypillisesti ihmisen tie-
dostamattomuus ja toiminnan va-
linpitdmattdmyys. Uudessa maail-
mantilanteessa ajattelemattomuu-
den seuraukset voivat olla mittavia.
- Laiskuudesta johtuvia laimin-
lyontejd tapahtuu jatkuvasti salasa-
nojen ja kdyttdjitunnusten asetta-
misessa, tietokoneen lukitsemises-
sa, sahkopostilinkkien késittelyssa
ja yritysasioiden hoitamisessa jul-
kisissa tiloissa. Ihmiset tarvitsevat
jatkuvaa muistuttamista varuillaan
olon merkityksestd. Se voi olla kou-
lutusten lisdksi esimerkiksi pienid
turvallisuusneuvoja ruudulla nay-
tonsadstdjan aktivoituessa.
Kyberuhkien maailmassa tieto
lisdd turvaa ja tiedostamaton toi-
minta torjutaan asiantuntemuk-
sella. Vastuu riskeistd on aina yri-
tykselld itselladn, mutta kokeneen
jasertifioidun ammattilaisen apu on
varmin tapa vilttya katastrofeilta.
- Autamme organisaatioita l0yta-
madn tasapainon tietoturvatason,
kustannusten ja palvelujen kiytet-
tavyyden vililld, Nordgren paattaa.
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Kenella on paasy
kriittiseen dataan?
Huolellisesti tehty

riskianalyysi auttaa
varmistamaan yritys-

- toiminnan jatkuvuu-
den kriisitilanteessa.
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VR FleetCare on vienyt tyoturvallisuuspuheen kdytant6on. Yritys on kdyttanyt Zargesin valmistamia nousuapuvalineita jo pitkaan.

Kunnolliset apuvalineet

parantavat tyoturvaa

Tyoturvallisuuden var-
mistaminen teollisuus-
ja tuotantoymparistoissa
vaatii toimia seka tyon-
antajalta etta tyonteki-
joilta. Tarkedssa osassa
ovat myos laadukkaat
apuvalineet.

TEKSTI VILMA TIMONEN
KUVA TAUNO HERRANEN

yoturvallisuudesta huo-

lehtiminen on keskeinen

haaste teollisuuden tyo-

paikoilla. Riskien enna-
kointi ja hyvi tyoturvallisuuskult-
tuuri torjuvat tehokkaasti tapatur-
mia. Oikein valituilla apuvélineilld
on suuri merkitys.

- Kun valitaan oikeat apuvilineet
ammattikdyttoon ja varmistutaan
siitd, ettd ne ovat standardien ja tyo-
turvallisuuslain mukaisia, niin pads-
tadn jo pitkille, toteaa asiantuntija
Marko Someroja Zarges Oy:sta.

Zarges on Euroopan suurin ke-
vytmetallituotteiden valmistaja, jo-
ka on jo 90 vuoden ajan tuottanut
tyGtasoja ja muita erityisratkaisuja
teollisuuskiyttoon. Suomessa Zar-
gesin nousuapuvilineet ovat olleet
markkinoilla yli 40 vuoden ajan.

Turvallisen ty6tason valinnassa
auttavat tuotteisiin liittyvét stan-
dardit. Ne madrittelevat apuvali-
neiltd vaadittavat tekniset ominai-
suudet, kuten materiaalivahvuudet,
lukitukset, tyotason leveyden ja pi-
tuuden seki kaiteiden parametrit.

Lahtokohtaisesti standardit ovat va-
paaehtoisia, mutta kun niihin viita-
taan laissa, ne muuttuvat lainvoi-
maisiksi ja niitd on noudatettava.

- Me luonnollisesti testaamme
kaikki tuotteemme itse, minka lisik-
sine testaa ulkopuolinen toimija, jo-
ka vahvistaa, etti ne ovat standar-
din mukaisia, Someroja vakuuttaa.

Asiantuntija on apuna

Oikean apuvilineen valinta aloite-

taan perusteellisella kartoituksella.
- Poraudumme muun muassa

On tyontekijan

ja tyonantajan
yhteinen intressi,
etta tyoymparisto
on turvallinen.

tyGtehtavien, ajankulun ja tyoym-
périston luonteeseen perusteellises-
ti. Kun pddsemme jyville siitd, mitd
asiakas tekee, osaamme ohjata asia-
kasta tekeméaédn oikean ratkaisun.

Zargesin nousuapuvilineitd kiyt-
tavat Suomessa monet suuret toimi-
jat, kuten Mantsinen, Metso Outo-
tecja VR FleetCare.

- Turvallisuus on VR FleetCarel-
lakaiken tekemisen keskitssa ja ha-
luamme, ettd tyontekijamme paa-
sevdt jokaisen pdivdn jdlkeen eh-
jana kotiin. Kokemuksemme mu-
kaan Zarges tuottaa laadukkaita ja
kestavid ratkaisuja muuttuvaan tuo-
tantoon. Ratkaisuilla varmistetaan
asentajiemme turvallinen nousu ju-
niin varikoilla ja konepajoilla, kertoo
VR FleetCaren vetokalustopalvelui-
den ty6njohtaja Virpi Mdkimartti.

Someroja korostaa, ettd apuvi-
lineen valinnan paikriteerin tulee
aina olla henkil6turvallisuuden ta-
kaaminen.

- Monesti asiakkaalla ei ole kéay-
tettdvissidn kaikkea tietoa, joka oh-
jaisi oikean ratkaisun tekemiseen.
Silloin paatoksid tehdddn esimerkik-
si sellaisten kriteerien perusteella
kuin ”tdma on kevyt ja helppo kéyt-
td4” ja toissijaiseksi jai se, ettd tar-
koituksena on estda putoamiset. To-
ki taytyy tunnistaa, ettd meilld on
tuotantolaitoksia, jotka ovat jopa
50 tai 100 vuotta vanhoja. Silloin
arvioidaan riskit ja valitaan ratkai-
sut, jotka mahdollistavat tyosken-
telyn turvallisuudesta tinkimatta.

Zargesin palveluun kuuluvat pai-
kan péailla tehtavit kartoitukset.
Asiantuntija osaa neuvoa asiakas-
ta valitsemaan juuri omaan tuotan-
tolaitokseensa sopivat apuvilineet.
Vakioratkaisujen lisdksi valikoimas-
sa on myos mittatilaustuotteita.

Apuviline on turvallinen
vain oikein kdytettyna
Suomalaisessa teollisuudessa tyo-
turvallisuuteen kiinnitetddn paa-
sdantodisesti hyvin huomiota. Tur-
vallisuuden varmistamiseen vara-
taan riittavasti resursseja, ja tarvit-
tavia toimia tehdddn. Haasteena on
Somerojan mukaan oikeanlaisen
tyoturvallisuuskulttuurin istutta-
minen aina tyontekijitasolle asti.

- Yksi tapaturma maksaa tuhan-
sia ja tuhansia euroja, mutta paina-
vampi asia on inhimillinen kéarsi-
mys. On tyontekijan ja tydnantajan
yhteinen intressi, ettd tyOympadris-
t0 on turvallinen, Someroja toteaa.

Paraskin apuviline lisdi turval-
lisuutta vain oikein kiytettynd. So-
merojan mukaan teollisuudessa eh-
ki eniten vadrinkaytetty apuviline
on kevytrakenteinen ty6pukki.

- Tyopukilta poistutaan ylem-
mads tai alemmas tai sitd kdytetdan
kulkutiend, mutta niitd tuotteita ei
ole suunniteltu sellaiseen kiytt6on.
Téssd on riski, jonka voi ehkiisti va-
litsemalla oikean apuvailineen.



