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KY B E RT U RVA L L I SU U D E STA  P U H U TA A N  nyt kaikkialla. Monen  
ajatuksissa se kytkeytyy Ukrainan sotaan, Suomen NATO- 
jäsenyysprosessiin sekä edelleen paljon puhuttuihin hybridi- 
uhkiin. Mutta mitä elinkeinoelämän piirissa asiasta pitäisi todella  
ymmärtää? 

ALOITETAAN TERMEISTÄ. Kyberturvallisuudella tarkoite-
taan digitaalisen ja verkottuneen yhteiskunnan turvallisuut-
ta ja sen vaikutusta yhteiskunnan, eli ihmisten, yhteisöjen 
ja yritysten, instituutioiden sekä infrastruktuurin toimin-
toihin. Kyse on tavoitetilasta, jossa digitaalisesta toiminta- 
ympäristöstä riippuvaisiin toimintoihin kohdistuvat  
riskit ovat hallinnassa, myös häiriötilanteissa. 

SUOMEN OSALTA  voidaan sanoa, että kaikki yhteiskun-
nan toiminnot ovat riippuvaisia digitaalisesta toiminta- 
ympäristöstä – meidän ihmisten päivittäinen elämä on  
riippuvainen älypuhelimesta ja maksukorteista, yritykset 
hoitavat asiakassuhteitaan, tuotantoaan ja laskutustaan  
tietokoneilla ja digitaalisen tiedon tehokas hankinta ja hyö-
dyntäminen ovat monelle elinehto. Julkishallinnon toiminta ja  
päätöksenteko dokumentoidaan ja välitetään sähköisesti, samoin 
vesi-, elintarvike-, energia- ja terveydenhuolto pyörii digitaalisten 
ratkaisujen varassa.

TIETOLIIKENTEEN KRIIT TISYYS ON  ilmennyt laajasti Ukrainasta 
saatujen kuvien myötä, kun teleoperaattoreiden työntekijät vetävät 

kaivureillaan uusia valokaapeleita kaiken tuhoavan pommituksen 
keskellä. Ei siis ole viisasta ajatella, että varautumissuunnitelmak-

si riittäisi vastaus kysymykseen: ”Miten teemme kaiken analo-
gisesti, jos tietojärjestelmämme ja verkkomme eivät toimi”. 

On siis pikemminkin kysyttävä: ”Miten varmistamme, et-
tä tietojärjestelmämme ja verkkomme toimivat erilaisista  
uhkista ja häiriöistä huolimatta?” 

KYBERTURVALLISUUDEN UHAT  syntyvät pahantahtoi-
sesta toiminnasta, jonka tavoitteena on häirintä, sabotaa-
si tai varkaus – riippumatta siitä, kuka toiminnan takana 
on. Toiset kutsuvat näitä kyberhyökkäyksiksi. Niitä tapah-

tuu miljardeja, koko ajan. Ratkaisevaa on kolme asiaa: Di-
gitaalisten palveluiden tulee sietää näitä ”hyökkäyksiä” eli  

toiminnan digitalisointia kannattaa tehdä tietoturvallises-
ti, 98 prosenttia uhkista torjutaan modernilla ”datahygienial-

la” ja, että kaiken kansan tulisi ymmärtää yllä mainitut seikat.  
Eikä vähiten siksi, että tuo ”kaikki kansa” on yhteiskuntamme, 

työvoimamme ja tietojärjestelmiemme käyttäjäkunta, yksi  
haavoittuvuus muiden joukossa. 

Kyberturvallisuus – jatkuvuuden  
hallintaa ja kansalaistaitoa

Peter Sund  |  Toimitusjohtaja, Kyberala ry, Finnish Information Security Cluster

Organisaatioiden ongelma ei ole datan puute, vaan se, miten data  
saadaan hyötykäyttöön, kertoo QuickBI:n toimitusjohtaja Antti Korpi.

D ataintegraatioiden, tieto-
varastojen ja data-analytii-
kan rakentamishankkeet 

ovat olleet vaikeita, pitkiä ja kalliita 
IT-projekteja. Tavoitteiden saavut-
taminen on ollut epävarmaa. Enää 
näin ei ole.

– Hankkeet voidaan tehdä yksin-
kertaisesti, edullisesti ja nopeasti 
niin, että tulokset näkyvät jo muu-
tamien päivien kuluttua, QuickBI:n 
toimitusjohtaja Antti Korpi kertoo. 

Uusi lähestymistapa on mahdol-
linen QuickBI:n kehittämillä moder-
neilla ja monistettavilla työkaluil-
la. Toimintamalli on tehokas: kun 
järjestelmään X on tehty integraa-
tio asiakkaalle Y, käytetään samaa 
ratkaisua tulevissakin hankkeissa.

Yritys on viidessä vuodessa teh-

Jalostettu data vauhdittaa  
yrityksen liiketoimintaa

nyt yli 130 dataintegraatiota. Nii-
den valikoima kattaa tietojärjestel-
miä kuluttajapalveluyritysten asi-
akkuudenhallinnasta terveyden-
huollon potilastietojärjestelmiin. 

– Tavoitteenamme on luoda työ-
kaluja, joilla asiakkaamme saavat 
heidän datansa mahdollisimman 
helposti käyttöön, Korpi sanoo.

Datamassa hyötykäyttöön
Organisaatioiden ongelma ei ole da-
tan puute, vaan se, miten data saa-
daan hyötykäyttöön. Dataohjautuva 
liiketoiminta vaatii, että tieto on hel-
posti saatavilla ja sillä voidaan rat-
koa liiketoiminnan ongelmia.

– Hävikin vähentäminen on yksi 
tapa parantaa kannattavuutta. Ke-
räämme ravintolan toiminnasta tie-
toa ja luomme mittareita. Ne paljas-
tavat, missä toimintaa voidaan te-
hostaa niin, että hävikki vähenee.

Toinen esimerkki on reklamaa-
tioita koskevan tiedon kerääminen 
eri dataläheistä ja sen analysointi lii-
ketoiminnalle. Tiedon perusteella 
liiketoiminta tekee päätöksiä, jotka 
vähentävät reklamaatioita, paran-
tavat asiakastyytyväisyyttä ja saa-
vat liiketoiminnan kukoistamaan.

Tukea analytiikasta
Vaikka QuickBI:n kehittämät taus-
tajärjestelmät ovat monistettavia, 

räätälöidään asiakkaalle tarjottava 
analytiikka aina ratkaisemaan juuri 
kyseisen asiakkaan liiketoiminnan 
ongelmia. Hedelmämehuja myyvän 
Jungle Juice Bar -ketjun raportoin-
tiratkaisu on tästä hyvä esimerkki.

Jungle Juice Bar tarvitsi rapor-
tointijärjestelmän, jolla yritys voi 
järjestää työvuorot vastaamaan pa-
remmin myynnin vaihteluja. Jung-
le Juice Bar rakensi QuickBI:n avus-
tuksella raportointijärjestelmän, jo-
hon kerätään tietoa kassa-, kirjanpi-
to- ja työvuorosuunnittelujärjestel-
mästä. Raportointiprojektin myötä 
työvuorosuunnittelu on tehostunut 
samalla, kun työtehon seuraaminen 
on aiempaa helpompaa ja ajantasai-
sempaa. Raportointijärjestelmä tar-
joaa ajantasaista tietoa Jungle Juice 
Barin päätöksenteon tueksi ylim-
mästä johdosta aina jokaisen toi-
mipaikan työnjohtoon saakka.

QuickBI:n kehittyneet datainte-
graation ja raportoinnin ratkaisut 
ovat kaksisuuntaisia. Samalla kun 
raakadataa analysoidaan liiketoi-
minnan päätöksenteon tueksi, saa-
daan analytiikasta myös jalostettua 
tietoa organisaation eri tietojärjes-
telmien hyödynnettäviksi.

Jos siis yrityksen liiketoimintaa 
halutaan kehittää tiedolla johtami-
sella, QuickBI:n ammattilaiset aut-
tavat asiassa mielellään eteenpäin.

Data on nykyaikaisen
organisaation poltto- 
ainetta. Se pitää saada  
virtaamaan nopeasti, 
kustannustehokkaasti  
ja tukemaan aidosti 
päätöksentekoa.
teksti jukka nortio
kuva joona raevuori

P U H E E N V U O R O 

P aperiteollisuuden pro-
sessissa voi olla jopa 
50 000 datalähdettä, 
joista välittyy tietoa 
valvomon kymmenil-

le näytöille. SimAnalyticsin kehit-
tämä työkalu Factory Harmonizer 
kykenee tunnistamaan datamas-
sasta pienetkin häiriöt.

– Tekoäly osaa nostaa ruudulle 
juuri oikeat ja merkittävät poikkea-
mat, jolloin häiriö huomataan heti. 
Perinteisissä järjestelmissä vikaan-
tumiset voivat olla piilossa kuukau-
sien ajan ja aiheuttaa tuotantokat-
koja sekä taloudellisia menetyksiä, 
toteaa SimAnalyticsin operatiivi-
nen johtaja Samuli Kortelainen.

Idea tuotantodataa analysoivas-
ta ratkaisusta alkoi kehkeytyä kym-
menisen vuotta sitten, kun Lap-
peenrannan teknillisestä yliopis-
tosta valmistunut tutkijaporukka 
ryhtyi suunnittelemaan helppo-
käyttöistä tehdasälysovellusta, jo-
ka helpottaisi operaattorien ja käyt-
töinsinöörien työtä.

– Ratkaisumme rakentaa ohjel-
man automaattisesti ja nopeasti 
datan pohjalta. Kone tekee mal-
linnuksen vajaassa päivässä, kun 
siihen insinööriltä menisi todennä-
köisesti vuosia, Kortelainen arvioi.

Ratkaisu edelläkävijöille ja  
tulevaisuuden tehtaille
Alun perin Factory Harmonizer 
-ratkaisu luotiin paperiteollisuu-
den tarpeisiin, mutta se skaalautuu 
ketterästi monenlaisiin tarkoituk-
siin. Kohderyhmänä ovat toimijat, 
jotka haluavat olla edelläkävijöitä 
ja tulevaisuuden tehtaita.

– Factory Harmonizeriä käyte-
tään jo muun muassa energialai-
toksen polttoprosessissa, kemian 
teollisuudessa, öljynporauksessa 
sekä jäteveden käsittelyssä, ker-
too SimAnalyticsin toimitusjohtaja 
Mikko Jääskeläinen.

Osa tehtaista sijaitsee ulkomail-
la, ja yrityksen tavoitteena onkin 
laajentua entistä vahvemmin kan-
sainvälisille markkinoille. Jalansi-
jaa on jo saatu esimerkiksi Kiinas-
ta, jonne Kemira on toimittanut Si-
mAnalyticsin palvelukokonaisuu-
den. Kemirassa uskotaan edistyk-
selliseen prosessianalysointiin, ja 
siksi yhtiö on tehnyt investoinnin 
startup-yritykseen.

SimAnalytics tekee jatkuvaa ke-
hitystyötä ja luo lisää ominaisuuk-
sia tuotteeseen saadun asiakaspa-
lautteen pohjalta. Uusille asiakkail-
le ei tarvitse räätälöidä erilaisia ver-
sioita, sillä tietokone hoitaa työn.

Tekoälysovellus toimii
tehtaan kapellimestarina
Factory Harmonizerin nimi tulee 
yrityksen perustajien sympatioista 
musiikkiin. Toimivassa orkesteris-
sa jokaisen soittimen pitää olla vi-
reessä erikseen ja keskenään. 

– Samalla tavalla tehtaassakin 
prosessin jokaisen osan tulee toi-
mia, jotta kokonaisuus on balans-
sissa, Kortelainen katsoo.

Tekoälysovellus onkin ikään kuin 
kapellimestari, joka varmistaa, et-
tä tehtaan koneisto on oikeassa vi-
reessä. Factory Harmonizer on luo-
tu toteuttamaan yrityksen mottoa: 
Teemme parhaista parempia.

Tekoälyn analytiikassa teolli-
suusprosessi näyttäytyy valtavana 

pallojen ja viivojen verkostona. 
Pallot kuvaavat mittauksia ja vii-
vat prosessin toimintaa. 

– Työkalu mahdollistaa jatkuvan 
oppimisen tietokoneiden ja käyt-
täjien välillä. Jos työntekijä haluaa 
sukeltaa sisälle verkostoihin, hän 
voi seikkailla niissä loputtomasti ja 
saada näkyviin yhä uusia näköalo-
ja, Kortelainen vinkkaa.

Myös tietokone kykenee oppi-
maan ja kehittymään, sillä koneen 
käyttäjä voi opettaa sille uusia al-
goritmeja. Älykäs järjestelmä ottaa 
huomioon ihmiset toiveet.  

Factory Harmonizerin käyttöliit-
tymä on tehty helppokäyttöiseksi ja 
visuaalisesti selkeäksi. Tämä innos-
taa tehdasprosessissa työskentele-
viä tutustumaan sovelluksen mah-
dollisuuksiin ja ymmärtämään sen 
tuottamia lukuisia hyötyjä. Perim-
mäisenä tavoitteena on saada so-
velluksen käyttäjä loistamaan.

Kestävää kehitystä puoltava
ratkaisu tuottaa säästöjä
Tekoälysovelluksen hyödyntämi-
nen teollisuudessa tukee kestä-
vää kehitystä optimoimalla muun 
muassa raakamateriaalien käyttöä 
ja lämmön talteenottoa.

– Materiaalin optimointi tuotti 
eräälle asiakkaalle kahden miljoo-
nan euron säästön vain vuodessa. 
Toinen asiakas puolestaan säästi 
noin 200 000 euroa, kun energian 
talteenoton järjestelmässä ollut 
vika havaittiin ajallaan ja laitettiin 
kuntoon, Jääskeläinen listaa.

Jääskeläinen arvioi, että Factory 
Harmonizer -työkalu maksaa itsen-
sä takaisin keskimäärin alle vuo-
dessa monenlaisina säästöinä, kun 
ihmiset yhdessä tietokoneen kans-
sa reagoivat ajoissa havaintoihin.

TULEVAISUUDEN  
TEHTAITA PYÖRITTÄÄ  

EDISTYKSELLINEN 
RATKAISU

Tulevaisuuden tehdas toimii ihmisen ja koneen yhteistyöllä. SimAnalyticsin toimitusjohtaja Mikko  
Jääskeläisen mukaan Factory Harmonizer helpottaa jo monen eri teollisuuden alan prosesseja.

Koneoppimiseen erikoistunut SimAnalytics Oy on kehittänyt tuotteen, joka 
poimii tuotantolinjan datamäärästä kriittisen informaation yhdelle näytölle. 
Tietokone on ylivoimainen havaitsemaan vikoja teollisuuden prosesseissa, 

mutta ihmisen kyky luovaan ongelmanratkaisuun on vertaansa vailla.
teksti ritva-liisa sannemann  kuva sanni hirvonen

Tavoitteena 
teollisuuden 
harmonia
n SimAnalytics on vuonna 
2013 perustettu startup- 
yritys, joka on erikoistunut 
koneoppimiseen.

n  Yrityksen toimitilat  
sijaitsevat Helsingissä  
ja sen henkilökuntaan 
kuuluu 13 työntekijää.

n SimAnalyticsin kehittämä  
Factory Harmonizer -ratkai-
su sujuvoittaa tehtaiden  
toimintaa ja kykenee tun-
nistamaan datamassasta  
pienimmätkin virheet. 

LISÄTIETOA OSOITTEESTA 
 FACTORYHARMONIZER.FI  

TAI QR-KOODIN TAKAA:
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Digitaalinen aikakausi 
on tehnyt datasta  
kansainvälistä kauppa- 
tavaraa ja henkilötieto- 
suojan turvaamisesta  
entistä haastavampaa.

EUROOPPALAISTEN  
ARVOJEN MUKAISTA 

DATATALOUTTA
Digitaalisen vallan keskittyminen globaaleille digijäteille on uhka eurooppalaiselle taloudelle ja  

demokratialle. Kun pilvipalvelu sijaitsee suvereenilla maaperällä suvereenin toimivallan alaisuudessa, 
datan hallinta pysyy suojassa ulkopuolisten intresseiltä. Kysymys siitä, voiko kaikkea dataa laittaa  

julkiseen pilveen, on ajankohtaisempi kuin koskaan.

R iippumattomaan pää-
täntävaltaan viittaava 
käsite suvereniteet-
ti on itsenäisen kan-
sanvallan edellytys ja 

demokraattisten yhteiskunnan pe-
ruspilari. Eurooppalaisten arvojen 
ytimessä on jokaisen oikeus halli-
ta omia henkilötietojaan ja päättää 
niiden luovuttamisesta ulkopuoli-
selle taholle. Digitaalinen aikakau-
si on kuitenkin tehnyt datasta kan-
sainvälistä kauppatavaraa ja henki-
lötietosuojan turvaamisesta entistä 
haastavampaa. Euroopan Unionin 
vuonna 2016 asettama henkilötie-
tosuojalaki GDPR kansalaisten itse-
määräämisoikeuden turvaamiseksi 
on osoittautunut globaaleilla mark-
kinoilla riittämättömäksi, eikä pe-
rustuslaillisten ihmisoikeusarvo-
jen toteutuminen ole nykyisellään 
kokonaan eurooppalaisten käsissä. 

– Euroopassa halutaan turvata 
kansalaisten henkilötietojen kun-
nioittava käsittely niin, ettei dataa 
voi käyttää liiketoiminnallisena 
hyödykkeenä ilman yksilön kont-
rollia. Yleisesti käytetyissä digitaa-
lisissa kauppapaikoissa ja sosiaali-
sen median alustoissa tilanne on 
toinen. Trumpin aikakaudella sää-
detty CLOUD Act jopa velvoittaa yh-
dysvaltalaiset teknologiayhtiöt tie-
tyin reunaehdoin luovuttamaan pil-
viympäristöstä tietoja niitä pyydet-
täessä. Tämä koskee myös suoma-
laisten dataa, jos se on yhdysvalta-
laisyhtiön pilvessä, Ronnie Rajalin 
Tietoevryltä avaa datatalouteen liit-
tyvää problematiikkaa. 

Digivallan keskittymiseen 
liittyy monenlaisia uhkia
Vallitseva tilanne on eurooppalais-
ten kannalta ongelmallinen, sillä di-
gitaalista valtaa pitävät käsissään 
Euroopan ulkopuoliset suuryrityk-
set, joiden toiminta on täällä asetet-
tujen säädösten ulottumattomissa. 
Pilvipalvelujen keskittyminen isoil-
le palveluntarjoajille tekee monesta 
pienestä ja keskisuuresta organisaa-
tioista näistä datajäteistä riippuvai-
sia, mikä haastaa eurooppalaisten 
itsemääräämisoikeuden. Euroopan 
unionin lait eivät päde amerikkalais-
yhtiöissä, jolloin suomalaisten valta 
omasta datastaan siirtyy kolmannen 
osapuolen haltuun.

– Paikallisen teknologian sijaan 
eurooppalaiset investoivat suuria 
summia yhdysvaltalaisyhtiöiden 

palveluihin kustannustehokkuu-
den ja tuoreimman teknologian 
perässä. Isoilla pelureilla on tek-
nologiamarkkinoilla etulyöntiase-
ma, sillä uuden teknologian kehit-
täminen kysyy valtavia investointe-
ja. Eurooppa on jäänyt teknologian 
kehityksessä jälkeen, ja jopa 92 pro-
senttia datasta käsitellään nykyisin 
EU:n ulkopuolella, Rajalin kertoo.

Uusin teknologia tulee Pohjois-
maihin viiveellä, mutta datan luon-
teesta riippuen pilvipalvelujen toi-
mittajaa valitessa tulee puntaroida, 
mikä painaa vaakakupissa eniten.

– Uusien teknologioiden testaa-
minen markkinoiden etunenässä 
voi tulla kalliiksi, jos se tehdään 
turvallisuuden kustannuksella, 
Rajalin muistuttaa.

Viime vuosien tapahtumat ovat 
osoittaneet, ettei Euroopassa voi-
da enää sinisilmäisesti luottaa sen 
ulkopuolisten toimijoiden mark-
kinointilupauksiin. Kysymys sii-
tä, voiko kaikkea dataa enää lait-
taa julkiseen pilveen on ajankoh-
taisempi kuin koskaan.

– Voimasuhteet ovat kääntyneet 

niin päin, että monet organisaatiot 
ovat suurten pilvitarjoajien armoil-
la, sillä niiden resurssit eivät riitä 
vastustamiseen tai ymmärrys oi-
keuksien ajamiseen. Tämän vuok-
si datatalouteen tarvitaan sääntelyä, 

jolla turvataan yksilön etua. Samois-
ta syistä esimerkiksi kuluttajasuoja-
kin on olemassa, Rajalin kuvailee.

Päämääränä digitaalinen
suvereniteetti
Pohjoismaiden johtavana pilvitek-
nologiayhtiönä Tietoevry näkee 
velvollisuutenaan eurooppalaisen 
teknologiaosaamisen vahvistami-
sen ja vastuullisen teknologian ke-
hittämisen, jotta datan oikeudet säi-
lyvät omistajillaan nyt ja tulevaisuu-
dessa. Tietoevry hakee ratkaisua tie-
toturvahaasteisiin ja yksityisyyden 
turvaamiseen suvereenista pilvestä, 
jossa salassa pidettävää dataa hal-
litaan kokonaisuudessaan Suomen 
tai Euroopan rajojen sisäpuolella. 

– Oikein toteutettuna Suomessa 
sijaitsevan palvelinkeskuksen datan 
käsittelyssä pätee Suomen lainsää-
däntö, eivätkä ulkomaiset toimijat 
pääse siihen käsiksi edes verkon 
kautta. Suvereeni pilvi sijaitsee siis 
suvereenilla maaperällä ja sitä hal-
litaan kokonaan omana saarekkee-
naan, jossa avoimen netin voi tar-
vittaessa ohittaa, Rajalin esittelee.

Suvereenin pilven avulla voidaan 
käsitellä luotettavasti salassa pidet-
tävää tietoa yhden lainsäädännön 
alla olosuhteista riippumatta.

– Digitaalinen suvereniteetti kui-
tenkin edellyttää, että myös ope-
ratiivinen data ja metadata sijait-
sevat suvereenilla maaperällä. Esi-
merkiksi ulkomaalaisilla palvelun-
tarjoajilla voi olla palvelinkeskus 
Suomessa, mutta metadataa halli-
taan siitä huolimatta etänä Suomen 
rajojen ulkopuolelta. Jos yhteydet 
Suomeen katkaistaan, on olemas-
sa vaara, ettei tietoihin päästä enää 
käsiksi, Rajalin sanoo.

Suvereeni pilvi on käsitteenä 
suhteellisen tuore ja monelle vie-
lä tuntematon, mutta ilmiöön kä-
sitteen taustalla havahduttiin jo 
kymmenen vuotta sitten Yhdys-
valtain turvallisuuspalvelun sa-
laisten asiakirjojen vuodettua tie-
dotusvälineille niin kutsuttujen 
Snowden-paljastusten yhteydes-
sä. Poikkeuksellinen maailmanti-
lanne on nostanut taas pinnalle di-
gitaalisen suvereniteetin merkityk-
sen ja tarvittavien toimenpiteiden 
kriittisyyden itsemääräämisoikeu-
den ja tietoturvan edistämiseksi.

– Suomalaisten data ja yhteydet 
on voitava turvata silloinkin, jos 
esimerkiksi vihamielinen taho kat-
kaisee kaapelit Itämerellä. Kohta-
lo ja tulevaisuus on otettava omiin 
käsiin, Rajalin herättelee.

Sääntely tuo suojaa
Euroopan unioni reagoi vallitse-
vaan tilanteeseen kiristämällä re-
gulaatiota ja vahvistamalla paikal-
lista teknologista osaamista. Vuon-
na 2020 käynnistetty Gaia-X-hanke 
innovoi Eurooppaan ekosysteemiä, 
jossa yhteinen arvopohja määritte-
lee datan jakamisen standardit ja 
infrastruktuurin.

– Kuluvan vuosikymmenen ta-
voitteena on vahvistaa IT-alan 
osaamista ja EU:n itsenäistä ase-
maa tulevaisuuden datataloudes-
sa. Samalla digitaalisen vuosikym-
menen strateginen ohjelma kehittää 
uutta sääntelyä datan käyttöön pe-
rimmäisenä tavoitteenaan vahvis-
taa eurooppalaisten hyvinvointia, 

kestävyyttä ja kilpailukykyä, Raja-
lin kertoo tulevista edistysaskelista.

Sääntelyn tavoitteiden toteu-
tuminen edellyttää organisaati-
oilta sitoutumista ja riittävää ym-
märrystä tieto- ja kyberturvasta. 
Moniulotteisen regulaatioviidakon 
noudattaminen ei ole yksiselitteis-
tä ja osaamisen puutteesta johtuvat 
laiminlyönnit voivat tulla kalliiksi. 

– Kaikilla varmaan on vielä tuo-
reessa muistissa terapiapalveluita 
tarjoavan yrityksen asiakastieto-
jen vuotaminen julkisuuteen, kun 
tietoturva-asiat oli hoidettu vähän 
sinne päin. Tietoturvallisuusriskit 
ovat uhka koko organisaation ole-
massaololle, joten niiltä kannat-
taa suojautua vahingon mittasuh-
teiden edellyttämällä vakavuudel-
la, Rajalin suosittelee. 

Kotimaista konsultointia 
Vastuuta ei voi ulkoistaa, mutta asian- 
tuntevissa käsissä datan käsittelyyn 
ja jakamiseen liittyvät riskit ovat mi-
nimoitavissa. Tulevaisuuden kiris-
tyvän sääntelyn implementointi syö 
resursseja ja jatkuvasti elävän lain-
säädännön mukana pysyminen li-
sää työkuormaa. Tietoevry keven-
tää taakkaa ja vastaa asiakkaidensa 
muuttuviin tarpeisiin proaktiivises-
ti ja ratkaisee organisaatioiden vaa-
tivatkin pilvitarpeet.

– Pitkäaikaisena kumppanina 
tehtävänämme on löytää räätälöi-
dysti asiakastarpeisiin sopiva koh-
de ja ympäristö datalle tekemäm-
me dataluokituksen perusteella. 
Suvereenin pilven lisäksi yleisty-
vä käsite monimutkaistuvassa ym-
päristössä on monipilvi eli useam-
man pilvipalvelun yhdistelmä. Tär-
keintä on, että pilvipalvelu on da-
tan turvallisuuden ja kustannusten 
kannalta tarkoituksenmukaisim-
massa sijainnissa, Rajalin päättää. 

Pilvipalveluita eurooppalaisten 
arvojen pohjalta toteuttavan Tie-
toevryn juuret ovat Pohjoismaiden 
vahvojen muotoiluperinteiden mu-
kaiset suomalaiset ratkaisut.

Pohjoismaiden johtavana pilviteknologiayhtiönä tunnettu Tietoevry näkee velvollisuutenaan eurooppalaisen teknologiaosaamisen vahvistamisen 
ja vastuullisen teknologian kehittämisen, jotta datan oikeudet säilyvät omistajillaan nyt ja tulevaisuudessa. 

Tietoevryn Ronnie Rajalinin mukaan globaaliin datatalouteen tarvitaan 
sääntelyä, jolla turvataan ennen kaikkea yksilön etua.

%
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datamassasta  
käsitellään EU:n  

ulkopuolella. 

teksti mari korhonen   kuvat tietoevry
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Etätyönteon potentiaali 
nousee uudelle tasolle, 
kun videoruudun katse-
lun sijaan osallistujat 
työskentelevät käytännön 
tehtävien parissa toden-
tuntuisessa ympäristössä.

H ybridityö on tullut jää-
däkseen, mutta tule-
vaisuudessa yhdes-
sä tekeminen voidaan 

toteuttaa vuorovaikutteisemmin 
myös etänä. Teknologiamaailmas-
sa kohistaan metaversestä, tulevai-
suuden internetistä, jossa käyttäjän 
rooli muuttuu passiivisesta katseli-
jasta liikkuvaksi, aktiiviseksi osal-
listujaksi kolmiulotteisessa tilassa. 
Metaverse nähdään suurten toimi-
joiden keskuudessa tulevaisuuden 
teknologiana siinä missä nyt jo ar-
kipäiväistynyt virtuaalitodellisuus 

Metaverse on tullut jäädäkseen. Turun ammattikorkeakoulun Mika Luimulan mukaan vuorovaikutteisen virtuaalitodellisuuden tarvetta on Turun telakkaympäristön lisäksi muillakin aloilla. 

nähtiin 15 vuotta sitten. 
– Metaverse nostaa virtuaali-

todellisuuden seuraavalle tasolle 
ja tekee siitä aikaisempaa realisti-
semman. Pelimaailmasta tutut ja 
esimerkiksi autokoulussa käytetyt 
simulaatiot tulevat kehityksen myö-
tä mahdollistamaan vuorovaikutuk-
sen muiden kanssa todentuntuises-
sa ympäristössä. Kollaboratiivinen 
hands on -tekeminen nostaa osallis-
tumisen tason uusiin ulottuvuuk-
siin, yliopettaja Mika Luimula Tu-
run ammattikorkeakoulun Tulevai-
suuden interaktiiviset teknologiat 
(FIT) -tutkimusryhmästä kuvailee.

Suuri osa globaalien toimijoiden 
kehitystyöstä metaversen ympäril-
lä keskittyy nykyisellään kulutta-
jamarkkinoille, mutta Turussa on 
herätty kollaboratiivisen työsken-
telyn mahdollistavan teknologian 
liiketoimintamahdollisuuksiin eri-
tyisesti koulutus- ja bisnespuolella. 
Luimulan johtama FIT-tutkimus-
ryhmä kehittää metaversen avulla 
usean käyttäjän virtuaalisia koulu-
tussovelluksia vastaamaan muun 
muassa telakkateollisuuden tarpei-
siin maailman etujoukoissa. 

– Telakkaympäristössä mahdolli-
suudet käytännön tekemiseen kou-
lutustarkoituksessa ovat rajalliset, 
sillä laitteet ovat jatkuvassa työkäy-
tössä ja kaikkea ei turvallisuussyis-
tä ole edes voinut toteuttaa käytän-
nössä. Vuorovaikutteinen virtuaali-
todellisuus lisää käytännön harjoit-
telun mahdollisuutta turvallisesti 
ja tehokkaasti. Virtuaalinen truk-
kikoulutussovellus on jo käytössä, 
Ilkka Rytkölä Meyer Turulta kertoo. 

Tavoitteena hiilineutraali
laivarakentaminen
Turun ammattikorkeakoulu toteut-
taa virtuaalikoulutushanketta tii-
viissä yhteistyössä Meyer Turun te-

lakan kanssa, jossa hankkeen näh-
dään palvelevan telakan kunnian-
himoista tavoitetta – hiilineutraa-
lia laivarakentamista. Telakalla on 
käynnistynyt Business Finlandin 
rahoittama yli 100 miljoonan euron 
kehitysohjelma, jonka tavoitteena 
on luoda hiilineutraali risteilyalus-
konsepti ensimmäisenä maailmas-
sa. Toteutuslistalla oleva virtuaali-
nen telakkaympäristö antaa mah-
dollisuuden kehittää ja harjoitella 
tavoitteen toteutumisen edellyttä-
miä, uusia toimintatapoja.

– Metaverse-ympäristön kollabo-
ratiivisuus tekee telakkateollisuu-
den perehdyttämisestä, koulutta-
misesta, tiedonkulusta, suunnit-
telusta ja sidosryhmien vierailuis-
ta turvallisempaa, perusteellisem-
paa ja tehokkaampaa, diplomi-in-
sinööri ja hankkeen ohjelmajohta-
jana toimiva Rytkölä toteaa.

Tulevaisuuden hiilineutraali lai-
varakentaminen edellyttää toimin-
tojen optimointia jokaisen minuu-
tin ja euron kohdalla.

– Kollaboratiivinen työskentely 
virtuaalitodellisuudessa auttaa toi-
mijoita havaitsemaan virheet en-

nen kuin niiden hinta käy liian kal-
liiksi, Rytkölä korostaa.

Tulevaisuuden kilpailuvaltti
Metaverse-ympäristöjen merkitys 
kasvaa, kun toimintojen automa-
tisointi ja robotiikan kehittyminen 
muuttavat ihmisen tekemän työn 
luonnetta. Rutiinitehtävät vähene-
vät, jolloin ihmisen tehtävistä tulee 
entistä kompleksisempia. Lisäänty-
vä kilpailu kysyy kustannustehok-
kuutta ja virheiden minimoimista. 

– Kollaboratiivisuus on tärkeä 
työelämätaito vaativassa ympäris-
tössä, jossa ihminen tekee sen, mi-
hin kone ei pysty. Turun telakkaym-
päristön lisäksi vuorovaikutteisen 
virtuaalitodellisuuden tarve on ha-
vaittu muillakin aloilla. Olemme ke-
hittämässä sovelluksia esimerkiksi 
luovien alojen ja terveydenhuollon 
tarpeisiin, sanoo Luimula.

Tulevaisuuden interaktiiviset 
teknologiat -tutkimusryhmän ta-
voitteena on luoda Suomeen tiiviis-
sä yhteistyössä liike-elämän kans-
sa ekosysteemi, jolla on potentiaa-
lia ratkoa tulevaisuuden työelämän 
haasteita globaalilla tasolla. 

Vuorovaikutteista työskentelyä 
virtuaalitodellisuudessa

“

teksti mari korhonen
kuva suvi laine

Kollaboratiivinen 
tekeminen vie 
osallistumisen 
tason uusiin 
ulottuvuuksiin.

Tällä hetkellä maailman tietopääoma on padottu tietovirtojen solmukohtiin. Platform of Trust Oy:n ydinajatuksena on vapauttaa tieto virtaamaan tinkimättä turvallisuudesta sekä 
yksityisyyden ja omaisuuden suojasta, yrityksen toimitusjohtaja Antti Harjunpää ja Head of Design Nazia Hasan kertovat.

Suomalainen Platform of Trust haluaa avata  
datan solmukohdat, päästää tiedon virtaamaan  
vapaasti ja tuottamaan yrityksille lisäarvoa. Yhtiön 
kehittämä innovatiivinen alustaratkaisu auttaa 
erilaisten datan käytettävyyteen ja jakamiseen 
liittyvien haasteiden ratkaisemisessa.

E U:n datastrategian tavoit-
teena on, että data voi 
liikkua vapaasti Euroo-
pan unionin jäsenmai-

den ja eri toimialojen välillä. Hen-
kilötietoja lukuun ottamatta kaikki 
data voisi liikkua vapaasti ja saata-
vuuden paranemisesta hyötyisivät 
niin yritykset, julkiset organisaatiot 
kuin kansalaisetkin.

Datastrategian ajatus on hieno, 
mutta se herättää toimijoissa myös 
huolia. Dataa jakavat yritykset esi-
merkiksi pohtivat toiminnan tur-
vallisuutta sekä sitä, voivatko vi-
hamieliset tahot käyttää jaettua 
tietoa jakajaansa vastaan. 

Platform of Trust Oy on kehittä-
nyt turvallisen, toimivan ja help-
pokäyttöisen ratkaisun käsillä ole-
vaan ongelmaan. Toimitusjohtaja 
Antti Harjunpää luettelee yrityk-
sensä tehtäviksi datan sisällöllisen 
ja teknisen harmonisoinnin, siirtä-
misen pois toisistaan erillään ole-
vista siiloista sekä jakelun ja käy-
tön suoraviivaistamisen. 

– Tällä hetkellä maailman tieto-
pääoma on padottu tietovirtojen 
solmukohtiin. Meidän tehtäväm-
me on vapauttaa tieto virtaamaan 
tinkimättä turvallisuudesta sekä 
yksityisyyden ja omaisuuden suo-
jasta. Tarjoamme mahdollisuuksia 

yhdistää useamman organisaation 
tuottamaa dataa älykkäästi, jolloin 
siitä voidaan saada enemmän lisä-
arvoa, Harjunpää kiteyttää.

Alusta auttaa ratkaisemaan 
tekniset ja juridiset haasteet
Harjunpään mukaan Platform of 
Trustin toimintaideana on tarjota 
alusta, joka yhdistää datan tarjoajat 
ja tarvitsijat. Alustan avulla dataa 
voidaan ohjata erilaisista ympäris-
töistä ja järjestelmistä mihin tahan-
sa sovelluksiin ja käyttöliittymiin. 

Alustan käyttäjät voivat hyödyn-
tää alustan kautta saatavilla olevia 
datalähteitä ja alustaekosysteemin 
teknologisia ratkaisuja itsenäises-
ti, sillä teknologioiden rajapinnat ja 
kehittäjätyökalut ovat helppokäyt-
töisiä. Alustan käyttäjän tavoitetta-
vissa on kymmeniä tietolähteitä ja 
Platform of Trustin kumppaneiden 
tarjoamia ratkaisuja. Ekosysteemiin 
linkitettyjen tietolähteiden ja tekno-
logisten ratkaisujen määrää voidaan 
myös helposti kasvattaa.

Harjunpää ja Platform of Trustin 
sopimusjuridiikan parissa työsken-
televä Susanna Halinen painotta-
vat, että tiedon vapaamman vir-
tauksen mahdollistaminen edellyt-
tää teknologian ohella myös kehitty-
neitä sopimusmalleja. Tietoa jaka-
vien ja hyödyntävien tahojen tulee 
voida sopia helposti, tarkasti ja luo-
tettavasti datan käyttöön ja jakami-
seen liittyvistä ehdoista.

– Alustamme kautta hallitaan se-

kä teknistä että juridista mahdolli-
suutta datan käyttöön ja jakami-
seen. Sopimusmalliemme avulla 
organisaatiot voivat määrittää, mi-
ten ja millaisiin tarkoituksiin niiden 
tuottamaa dataa voidaan käyttää ja 
jakaa edelleen. Toimijoiden väliset 
sopimukset ohjaavat datatyökalum-
me toimintaa ja tiedon käyttömah-
dollisuuksia. Molemmat osapuolet 
myös näkevät, miten tietoa on jaet-
tu, Harjunpää sanoo.

Tietovirroista huomattavaa  
lisäarvoa organisaatiolle
Platform of Trustin synnyttämät 
tietovirrat luovat lukemattomia 
mahdollisuuksia organisaatioil-
le. Platform of Trustin Head of De-
sign Nazia Hasan ja Halinen mainit-

sevat esimerkin rakennusteollisuu-
desta.  Alan etujärjestö Rakennuste-
ollisuus RT on alkanut keräämään 
anonymisoitua jäsenyhtiöidensä 
julkaisemaa onnettomuusrapor- 
tointidataa, jotta onnettomuuk-
sien välttämisesta voidaan oppia 
koko toimialalla.

RT on valinnut onnettomuus-
tiedon analysointiin soveliaimman 
teknologiakumppanin, ja tiedon 
käyttöä sekä jakamista hallinnoi-
daan Platform of Trustin alustalla. 

– Rakennusyrityksillä on lakisää-
teinen velvoite raportoida erilai-
sista työtapaturmista. Nyt tiedos-
ta löydetyt opit voidaan jakaa laa-
jemmalle ryhmälle, mikä auttaa ke-
hittämään koko toimialan työtur-
vallisuutta, Hasan kertoo.

Enemmän  
irti datasta

teksti tuomas i. lehtonen  kuva eino ansio

Suomalaista osaamista
n  Yritys yhdistelee ratkai-
suissaan teknologioita ja  
datan käyttöön liittyvää  
sopimusjuridiikkaa. 

n  Toimipisteet sijaitsevat 
Tampereella ja Espoossa.

n  Osa Vastuu Group Oy:tä.

n Platform of Trust on  
vuonna 2019 perustettu 
suomalainen alustatekno- 
logiayritys.

n Yhtiö keskittyy toimin- 
nallaan tehostamaan datan  
virtausta ja sen kokonais- 
valtaista hyödyntämistä.
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D atamassat yhteen paik-
kaan kokoava alusta on 
liiketoiminnan digitali-
soimisen edellytys, ja 

datan hallinnoimisesta puhutaan-
kin lähes kaikkialla. Moni yritys kes-
kittyy kuitenkin edelleen pääasias-
sa jatkuvasti kasvavien datamää-
rien säilömiseen. Kun tavoitteena 
on valjastaa data kasvun tueksi, 
pelkkä varastoiminen ei riitä. 

– Ensimmäisen vaiheen jälkeen 
data pitää tuotteistaa kunnolla, jot-
ta liiketoiminnan on helppo käyt-
tää sitä. Sen jälkeen datan päälle 
voi rakentaa mitä tahansa – esimer- 
kiksi applikaati-
oita tai koneoppi-
mista, julkipilvi-
teknologiaan eri- 
koistuneen Nord- 
cloud Oy:n tekno-
logiajohtaja Ilja 
Summala taus-
toittaa.

Datan hallin-
noimisen ja tuot-
teistamisen tule-
vaisuus on Sum-
malan mukaan 
jatkuvasti suosio- 
taan kasvattavissa julkipilvipalve-
luissa, joiden käyttämisessä Suomi 
on kotimaisen peliteollisuuden te-
kemän pioneerityön ansiosta Eu-
roopan kärkijoukoissa. Myös Nord- 
cloudilla on julkipilviteknologias-
sa edelläkävijän rooli. Vuonna 2011 
perustettu, IBM:n omistama yritys 
on julkipilvipalveluita tarjoavien 
Azuren, Amazon Web Services:in 
(AWS) ja Google Cloud Platformin 
(GCP) pitkäaikaisin suomalainen 
yhteistyökumppani.

GDPR-vaatimusten mukaista 
innovointia edullisesti
Julkisen pilven alustajättien, Azu-
ren, AWS:n ja GCP:n, ansiosta da-
tan valjastaminen arvoa tuotta-
vaan hyötykäyttöön on jatkuvasti 
helpompaa ja nopeampaa.

– Tämä tarkoittaa sitä, että kaik-
kien suurten ja keskisuurten yritys-

ten tulisi selvittää, miten ne voisi-
vat hyödyntää dataa. Lähes kaikista 
yrityksistä alkaa löytyä datanhyö-
dyntämiskulmaa, Summala sanoo.

Yrityksen tarpeisiin mitoitetun, 
helposti säädeltävän konekapasi-
teetin vuokraaminen tuo tuntuvia, 
usein noin 10–30 prosentin säästö-
jä oman konesalin pyörittämiseen 
verrattuna. Säästöjä syntyy myös 
julkipilviratkaisujen mahdollista-
masta tehokkuudesta, joka purkaa 
turhat välivaiheet datan käyttämi-
sen tieltä. Julkista pilveä hyödyn-
nettäessä data saadaan analytiikka-
tiimin ja sovelluskehittäjien käyt-

töön ilman data 
scientistin teke-
miä muokkauksia.

– Kun data on 
API-rajapinnan ta- 
kana luotettavasti 
ilman erillistä neu- 
vottelua, tuotta-
vuus nousee ja lii-
ketoiminnan pro-
jektikustannukset 
laskevat, mikä te-
kee innovoinnis-
ta edullisempaa, 
Summala kertoo.

Tehokkuuden ja luotettavuuden 
parantumisen lisäksi julkipilvipal-
veluun siirtyminen helpottaa tieto-
suojaan sekä yksityisyydenhallin-
taan liittyvien asetusten ja standar-
dien parissa luovimista. EU:n ylei-
nen tietosuoja-asetus, GDPR, edel-
lyttää millintarkkaa noudattamis-
ta, mikä tulee huomioida myös pil-
vipalvelua valitessa. Huonosti la-
jiteltu datamassa syö paitsi aikaa 
mutta muodostaa myös lainsää-
dännöllisen riskin. Azure, AWS ja 
GCP täyttävät GDPR-vaatimukset, 
joten henkilötietojen organisoimi-
nen ja käyttöoikeuksien hallinnoi-
minen onnistuvat niitä käytettäes-
sä helposti.

Luotettava kumppani saa 
tuloksia aikaan nopeasti
Tällä hetkellä kymmenessä Euroo-
pan maassa toimiva Nordcloud tun-

netaan erityisesti eurooppalaisten 
suuryritysten yhteistyökumppani-
na. Satoja pilviteknologiaprojekteja 
toteuttanut yritys hyödyntää työs-
sään laajan kokemuksensa pohjal-
ta kehittämiään malleja ja konsep-
teja, joiden avulla julkipilvitekno-
logiaa voidaan hyödyntää nopeasti 
ja helposti mitä erilaisimmilla toi-
mialoilla.

Hyvä esimerkki Nordcloudin to-
teuttamasta liiketoiminnan moni-
puolisesta digitalisoimisesta on 
suomalaisen metsäteollisuusyri-
tyksen tarpeisiin kehitetty ratkai-
su, joka yhdistää sahalla tapahtu-
van toiminnan, kuljetukset, varas-
toinnin ja kaupankäynnin saumat-
tomasti toimivaksi kokonaisuudek-
si. Kuljetusalan datan liiketoimin-
tahyödyistä esimerkin tarjoaa tuk-
holmalaiselle taksiyritykselle ke-
hitetty sovellus, joka ohjaa takse-
ja aiempien kyytien ja muiden au-
tojen sijaintien perusteella kohtei-

siin, joissa niille on todennäköisesti 
eniten kysyntää.

Asiantuntevan kumppanin kans-
sa uutta palvelua ei tarvitse opetel-
la käyttämään yksin, joten liiketoi-
mintaetua on mahdollista saada ai-
kaan nopeasti.

– Harvalla yrityksellä on niin suu-
ri data-alustan tarve, että sitä olisi 
kannattavaa lähteä pyörittämään 
omin voimin. Myös yksityisyyteen 
ja datan hallinnoimiseen liittyvän 
lainsäädännön opetteleminen yksin 
on hidaste, Summala toteaa.

Pilviteknologiayritys Nordcloudin teknologiajohtaja Ilja Summalan mukaan datan hallinnoimisen ja 
tuotteistamisen tulevaisuus on kustannustehokkaissa ja luotettavissa julkipilvipalveluissa.

Pelkän datan varastoinnin  
sijaan yritys voi hyötyä  
siitä taloudellisesti.  
 
Lue lisää QR-koodin takaa:

Miksi valita Nordcloud?

teksti saana lehtinen kuva joona raevuori

DATAMASSAN 
HYÖDYISTÄ  
KAIKKI IRTI 
Julkiset pilvipalvelut Suomeen tuoneen  
Nordcloud Oy:n asiantuntijat tietävät mitä  
tehdä, kun järjestelmissä käyttämättömänä  
makaava data halutaan saada tuottamaan  
liiketoiminnallista arvoa.

“
Data pitää 
tuotteistaa 

kunnolla, jotta 
liiketoiminnan 

on helppo 
käyttää sitä.
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