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Kyberturvallisuus - jatkuvuuden
hallintaa ja kansalaistaitoa

KYBERTURVALLISUUDESTA PUHUTAAN nyt kaikkialla. Monen
ajatuksissa se kytkeytyy Ukrainan sotaan, Suomen NATO-
jasenyysprosessiin seki edelleen paljon puhuttuihin hybridi-
uhkiin. Mutta mité elinkeinoeldmén piirissa asiasta pitdisi todella

ymmartaa?

ALOITETAAN TERMEISTA. Kyberturvallisuudella tarkoite- )
taandigitaalisen ja verkottuneen yhteiskunnan turvallisuut-

taja sen vaikutusta yhteiskunnan, eli ihmisten, yhteisGjen
jayritysten, instituutioiden sekd infrastruktuurin toimin-

toihin. Kyse on tavoitetilasta, jossa digitaalisesta toiminta-
ympdristosta riippuvaisiin toimintoihin kohdistuvat

riskit ovat hallinnassa, myos hdiriotilanteissa.

SUOMEN OSALTA voidaan sanoa, ettd kaikki yhteiskun-

nan toiminnot ovat riippuvaisia digitaalisesta toiminta-
ympadristostd - meiddn ihmisten pédivittdinen eldima on
riippuvainen dlypuhelimesta ja maksukorteista, yritykset
hoitavat asiakassuhteitaan, tuotantoaan ja laskutustaan
tietokoneilla ja digitaalisen tiedon tehokas hankinta ja hyo-
dyntdminen ovat monelle elinehto. Julkishallinnon toiminta ja
paatoksenteko dokumentoidaan ja vilitetdan sihkoisesti, samoin

vesi-, elintarvike-, energia- ja terveydenhuolto pyo¢rii digitaalisten

ratkaisujen varassa.

PUHEENVUORO

Jalostettu data vauhdittaa
yrityksen liiketoimintaa

Data on nykyaikaisen
organisaation poltto-
ainetta. Se pitdd saada
virtaamaan nopeasti,
kustannustehokkaasti
ja tukemaan aidosti
pdatoksentekoa.

TEKSTI JUKKA NORTIO
KUVA JOONA RAEVUORI

ataintegraatioiden, tieto-
D varastojen ja data-analytii-

kan rakentamishankkeet
ovat olleet vaikeita, pitkid ja kalliita
IT-projekteja. Tavoitteiden saavut-
taminen on ollut epdvarmaa. Enda
ndin ei ole.

- Hankkeet voidaan tehda yksin-
kertaisesti, edullisesti ja nopeasti
niin, ettd tulokset ndkyvit jo muu-
tamien pdivien kuluttua, QuickBI:n
toimitusjohtaja Antti Korpi kertoo.

Uusilahestymistapa on mahdol-
linen QuickBL:n kehittdmilld moder-
neilla ja monistettavilla tyokaluil-
la. Toimintamalli on tehokas: kun
jarjestelmdén X on tehty integraa-
tio asiakkaalle Y, kidytetddn samaa
ratkaisua tulevissakin hankkeissa.

Yritys on viidessd vuodessa teh-

nyt yli 130 dataintegraatiota. Nii-
den valikoima kattaa tietojarjestel-
mii kuluttajapalveluyritysten asi-
akkuudenhallinnasta terveyden-
huollon potilastietojarjestelmiin.
- Tavoitteenamme on luoda ty6-
kaluja, joilla asiakkaamme saavat
heiddn datansa mahdollisimman
helposti kdytt6on, Korpi sanoo.

Datamassa hyotykdyttoon
Organisaatioiden ongelma ei ole da-
tan puute, vaan se, miten data saa-
daan hy6tykayttoon. Datachjautuva
liiketoiminta vaatii, etta tieto on hel-
posti saatavilla ja silld voidaan rat-
koa liiketoiminnan ongelmia.

- Havikin vihentdminen on yksi
tapa parantaa kannattavuutta. Ke-
radmme ravintolan toiminnasta tie-
toajaluomme mittareita. Ne paljas-
tavat, missa toimintaa voidaan te-
hostaa niin, ettd hdvikki vihenee.

Toinen esimerkki on reklamaa-
tioita koskevan tiedon kerddminen
eri dataldheistd ja sen analysointi lii-
ketoiminnalle. Tiedon perusteella
liiketoiminta tekee pddtoksid, jotka
viahentdvat reklamaatioita, paran-
tavat asiakastyytyvaisyyttd ja saa-
vat liiketoiminnan kukoistamaan.

Tukea analytiikasta
Vaikka QuickBI:n kehittdmat taus-
tajdrjestelmit ovat monistettavia,

raatiloidaan asiakkaalle tarjottava
analytiikka aina ratkaisemaan juuri
kyseisen asiakkaan liiketoiminnan
ongelmia. Hedelmdmehuja myyvén
Jungle Juice Bar -ketjun raportoin-
tiratkaisu on tdstd hyva esimerkki.

Jungle Juice Bar tarvitsi rapor-
tointijarjestelman, jolla yritys voi
jarjestad tyovuorot vastaamaan pa-
remmin myynnin vaihteluja. Jung-
le Juice Bar rakensi QuickBI:n avus-
tuksella raportointijarjestelmin, jo-
hon kerétdan tietoa kassa-, kirjanpi-
to- jatydvuorosuunnittelujirjestel-
madstd. Raportointiprojektin myota
tyovuorosuunnittelu on tehostunut
samalla, kun ty6tehon seuraaminen
on aiempaa helpompaa ja ajantasai-
sempaa. Raportointijarjestelma tar-
joaa ajantasaista tietoa Jungle Juice
Barin paatoksenteon tueksi ylim-
mastd johdosta aina jokaisen toi-
mipaikan tyonjohtoon saakka.

QuickBI:n kehittyneet datainte-
graation ja raportoinnin ratkaisut
ovat kaksisuuntaisia. Samalla kun
raakadataa analysoidaan liiketoi-
minnan paitoksenteon tueksi, saa-
daan analytiikasta myo0s jalostettua
tietoa organisaation eri tietojarjes-
telmien hy6dynnettaviksi.

Jos siis yrityksen liiketoimintaa
halutaan kehittia tiedolla johtami-
sella, QuickBI:n ammattilaiset aut-
tavat asiassa mielellddn eteenpdin.

TIETOLIIKENTEEN KRIITTISYYS ON ilmennyt laajasti Ukrainasta
saatujen kuvien my6té, kun teleoperaattoreiden tyontekijét vetavat
kaivureillaan uusia valokaapeleita kaiken tuhoavan pommituksen
keskell4. Ei siis ole viisasta ajatella, ettd varautumissuunnitelmak-
siriittdisi vastaus kysymykseen: ”Miten teemme kaiken analo-
gisesti, jos tietojirjestelmdmme ja verkkomme eivit toimi”.
On siis pikemminkin kysyttdva: ”Miten varmistamme, et-
td tietojarjestelmdmme ja verkkomme toimivat erilaisista
uhkista ja hairidista huolimatta?”

s

KYBERTURVALLISUUDEN UHAT syntyvit pahantahtoi-

sesta toiminnasta, jonka tavoitteena on héirintd, sabotaa-

si tai varkaus - riippumatta siitd, kuka toiminnan takana

on. Toiset kutsuvat nditd kyberhyokkayksiksi. Niitd tapah-

tuu miljardeja, koko ajan. Ratkaisevaa on kolme asiaa: Di-

gitaalisten palveluiden tulee sietdd nditd ”hyokkayksid” eli

toiminnan digitalisointia kannattaa tehda tietoturvallises-

ti, 98 prosenttia uhkista torjutaan modernilla “datahygienial-

la” ja, ettd kaiken kansan tulisi ymmartd4 ylla mainitut seikat.

Eika vahiten siksi, ettd tuo ”kaikki kansa” on yhteiskuntamme,

tyovoimamme ja tietojarjestelmiemme kiayttdjikunta, yksi
haavoittuvuus muiden joukossa.

Peter Sund | Toimitusjohtaja, Kyberala ry, Finnish Information Security Cluster

Organisaatioiden ongelma ei ole datan puute, vaan se, miten data
saadaan hyotykayttoon, kertoo QuickBI:n toimitusjohtaja Antti Korpi.
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aperiteollisuuden pro-

sessissa voi olla jopa

50 000 dataldhdetta,

joista vilittyy tietoa

valvomon kymmenil-
le ndytoille. SimAnalyticsin kehit-
tama tyokalu Factory Harmonizer
kykenee tunnistamaan datamas-
sasta pienetkin hairit.

- Tekodly osaa nostaa ruudulle
juuri oikeat ja merkittavit poikkea-
mat, jolloin hdirié huomataan heti.
Perinteisissa jarjestelmissa vikaan-
tumiset voivat olla piilossa kuukau-
sien ajan ja aiheuttaa tuotantokat-
koja seki taloudellisia menetyksid,
toteaa SimAnalyticsin operatiivi-
nen johtaja Samuli Kortelainen.

Idea tuotantodataa analysoivas-
taratkaisusta alkoi kehkeytya kym-
menisen vuotta sitten, kun Lap-
peenrannan teknillisesta yliopis-
tosta valmistunut tutkijaporukka
ryhtyi suunnittelemaan helppo-
kayttoistd tehdasalysovellusta, jo-
ka helpottaisi operaattorien ja kdyt-
toinsindorien tyota.

- Ratkaisumme rakentaa ohjel-
man automaattisesti ja nopeasti
datan pohjalta. Kone tekee mal-
linnuksen vajaassa paivassd, kun
sithen insin6oriltd menisi todenné-
koisesti vuosia, Kortelainen arvioi.

Ratkaisu edelldkavijoille ja
tulevaisuuden tehtaille
Alun perin Factory Harmonizer
-ratkaisu luotiin paperiteollisuu-
den tarpeisiin, mutta se skaalautuu
ketterdsti monenlaisiin tarkoituk-
siin. Kohderyhmaéna ovat toimijat,
jotka haluavat olla edelldkavijoita
ja tulevaisuuden tehtaita.

- Factory Harmonizerid kiyte-
tddn jo muun muassa energialai-
toksen polttoprosessissa, kemian
teollisuudessa, 6ljynporauksessa
seki jateveden Kkasittelyssa, ker-
too SimAnalyticsin toimitusjohtaja
Mikko Jadskeldinen.

Osa tehtaista sijaitsee ulkomail-
la, ja yrityksen tavoitteena onkin
laajentua entistd vahvemmin kan-
sainvilisille markkinoille. Jalansi-
jaa on jo saatu esimerkiksi Kiinas-
ta, jonne Kemira on toimittanut Si-
mAnalyticsin palvelukokonaisuu-
den. Kemirassa uskotaan edistyk-
selliseen prosessianalysointiin, ja
siksi yhti6 on tehnyt investoinnin
startup-yritykseen.

SimAnalytics tekee jatkuvaa ke-
hitystyotd jaluo lisid ominaisuuk-
sia tuotteeseen saadun asiakaspa-
lautteen pohjalta. Uusille asiakkail-
le ei tarvitse radtédloida erilaisia ver-
sioita, silla tietokone hoitaa tyon.

Tekoalysovellus toimii
tehtaan kapellimestarina
Factory Harmonizerin nimi tulee
yrityksen perustajien sympatioista
musiikkiin. Toimivassa orkesteris-
sa jokaisen soittimen pitda olla vi-
reessd erikseen ja keskenddn.

- Samalla tavalla tehtaassakin
prosessin jokaisen osan tulee toi-
mia, jotta kokonaisuus on balans-
sissa, Kortelainen katsoo.

Tekoalysovellus onkin ikddn kuin
kapellimestari, joka varmistaa, et-
td tehtaan koneisto on oikeassa vi-
reessd. Factory Harmonizer on luo-
tu toteuttamaan yrityksen mottoa:
Teemme parhaista parempia.

Tekodlyn analytiikassa teolli-
suusprosessi ndyttiaytyy valtavana

Tulevaisuuden tehdas toimii ihmisen ja koneen yhteisty6lla. SimAnalyticsin toimitusjohtaja Mikko
Jaaskeldisen mukaan Factory Harmonizer helpottaa jo monen eri teollisuuden alan prosesseja.

TULEVAISUUDEN
TEHTAITA PYORITTAA
EDISTYKSELLINEN
RATKAISU

Koneoppimiseen erikoistunut SimAnalytics Oy on kehittanyt tuotteen, joka
poimii tuotantolinjan datamadardsta kriittisen informaation yhdelle naytolle.
Tietokone on ylivoimainen havaitsemaan vikoja teollisuuden prosesseissa,
mutta ihmisen kyky luovaan ongelmanratkaisuun on vertaansa vailla.

TEKSTI RITVA-LIISA SANNEMANN KUVA SANNI HIRVONEN
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Tavoitteena
teollisuuden
harmonia

SimAnalytics on vuonna
2013 perustettu startup-
yritys, joka on erikoistunut
koneoppimiseen.

Yrityksen toimitilat
sijaitsevat Helsingissa
ja sen henkilokuntaan
kuuluu 13 tyontekijaa.

SimAnalyticsin kehittama
Factory Harmonizer -ratkai-
su sujuvoittaa tehtaiden
toimintaa ja kykenee tun-
nistamaan datamassasta
pienimmatkin virheet.

LISATIETOA OSOITTEESTA
FACTORYHARMONIZER.FI
TAI QR-KOODIN TAKAA:

pallojen ja viivojen verkostona.
Pallot kuvaavat mittauksia ja vii-
vat prosessin toimintaa.

- Tyokalu mahdollistaa jatkuvan
oppimisen tietokoneiden ja kayt-
tdjien valilla. Jos tyontekijd haluaa
sukeltaa sisille verkostoihin, hian
voi seikkailla niissd loputtomasti ja
saada ndkyviin yha uusia nikéalo-
ja, Kortelainen vinkkaa.

Myo0s tietokone kykenee oppi-
maan ja kehittymaéén, silld koneen
kayttdja voi opettaa sille uusia al-
goritmeja. Alykis jirjestelmi ottaa
huomioon ihmiset toiveet.

Factory Harmonizerin kayttoliit-
tymd on tehty helppokéyttoiseksija
visuaalisesti selkedksi. TAma innos-
taa tehdasprosessissa tyoskentele-
vid tutustumaan sovelluksen mah-
dollisuuksiin ja ymmartdmaan sen
tuottamia lukuisia hy6tyja. Perim-
madisend tavoitteena on saada so-
velluksen kiyttdja loistamaan.

Kestavaa kehitysta puoltava
ratkaisu tuottaa saastoja
Tekodlysovelluksen hyodyntdmi-
nen teollisuudessa tukee kestéa-
vaa kehitystd optimoimalla muun
muassa raakamateriaalien kayttoa
jalammon talteenottoa.

- Materiaalin optimointi tuotti
erdille asiakkaalle kahden miljoo-
nan euron sddston vain vuodessa.
Toinen asiakas puolestaan siasti
noin 200 000 euroa, kun energian
talteenoton jarjestelmaissa ollut
vika havaittiin ajallaan ja laitettiin
kuntoon, Jaiskeldinen listaa.

Jadskeldinen arvioi, ettd Factory
Harmonizer -tyékalu maksaa itsen-
sd takaisin keskimdarin alle vuo-
dessa monenlaisina sdist6ini, kun
ihmiset yhdessd tietokoneen kans-
sa reagoivat ajoissa havaintoihin.
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EUROOPPALAISTEN

ARVOJEN MUKAISTA
DATATALOUTTA

Digitaalisen vallan keskittyminen globaaleille digijateille on uhka eurooppalaiselle taloudelle ja
emokratialle. Kun pilvipalvelu sijaitsee suvereenilla maaperdlld suvereenin toimivallan alaisuudessa
_datan hallinta pysyy suojassa ulkopuolisten intresseiltd. Kysymys siitd, voiko kaikkea dataa laittaa

~julkiseen pilveen, on ajankohtaisempi kuin koskaan. -

..Digitaalinen aikakausi

*'on tehnyt datasta
kansainvalista kauppa-
tavaraa ja henkilotieto-

' suojan turvaamisesta
entista r‘laastavampaa.

TEKST!
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\
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iippumattomaan paa-
tdntdvaltaan viittaava

kédsite suvereniteet-
ti on itsendisen kan-
sanvallan edellytysja
demokraattisten yhteiskunnan pe-
ruspilari. Eurooppalaisten arvojen
ytimessd on jokaisen oikeus halli-
ta omia henkilGtietojaan ja paattaa
niiden luovuttamisesta ulkopuoli-
selle taholle. Digitaalinen aikakau-
si on kuitenkin tehnyt datasta kan-
sainvilistd kauppatavaraa ja henki-
I6tietosuojan turvaamisesta entista
haastavampaa. Euroopan Unionin
vuonna 2016 asettama henkil6tie-
tosuojalaki GDPR kansalaisten itse-
madradmisoikeuden turvaamiseksi
on osoittautunut globaaleilla mark-
kinoilla riittimattomaksi, eikd pe-
rustuslaillisten ihmisoikeusarvo-
jen toteutuminen ole nykyiselldan
kokonaan eurooppalaisten kisissa.
- Euroopassa halutaan turvata
kansalaisten henkilotietojen kun-
nioittava kisittely niin, ettei dataa
voi kayttdd liiketoiminnallisena
hyodykkeend ilman yksilon kont-
rollia. Yleisesti kdytetyissa digitaa-
lisissa kauppapaikoissa ja sosiaali-
sen median alustoissa tilanne on
toinen. Trumpin aikakaudella sdé-
detty CLOUD Act jopa velvoittaa yh-
dysvaltalaiset teknologiayhtiott tie-
tyinreunaehdoin luovuttamaan pil-
viympadristostd tietoja niitd pyydet-
tdessd. Tdma koskee my6s suoma-
laisten dataa, jos se on yhdysvalta-
laisyhtion pilvessd, Ronnie Rajalin
Tietoevryltd avaa datatalouteen liit-
tyvéd problematiikkaa.

Digivallan keskittymiseen
liittyy monenlaisia uhkia
Vallitseva tilanne on eurooppalais-
ten kannalta ongelmallinen, silld di-
gitaalista valtaa pitdvat kisissddn
Euroopan ulkopuoliset suuryrityk-
set, joiden toiminta on tdilld asetet-
tujen sdddosten ulottumattomissa.
Pilvipalvelujen keskittyminen isoil-
le palveluntarjoajille tekee monesta
pienesta ja keskisuuresta organisaa-
tioista ndistd datajdteistd riippuvai-
sia, mikd haastaa eurooppalaisten
itsemddrddmisoikeuden. Euroopan
unionin lait eivit pide amerikkalais-
yhtidissd, jolloin suomalaisten valta
omasta datastaan siirtyy kolmannen
osapuolen haltuun.

- Paikallisen teknologian sijaan
eurooppalaiset investoivat suuria
summia yhdysvaltalaisyhtididen

Tietoevryn Ronnie Rajalinin mukaan globaaliin datatalouteen tarvitaan

Pohjoismaiden johtavana pilviteknologiayhtiona tunnettu Tietoevry ndkee velvollisuutenaan eurooppalaisen teknologiaosaamisen vahvistamisen

ja vastuullisen teknologian kehittamisen, jotta datan oikeudet sdilyvat omistajillaan nyt ja tulevaisuudessa.

palveluihin kustannustehokkuu-
den ja tuoreimman teknologian
perissa. Isoilla pelureilla on tek-
nologiamarkkinoilla etulyontiase-
ma, silld uuden teknologian kehit-
tdminen kysyy valtavia investointe-
ja. Eurooppa on jaanyt teknologian
kehityksessa jalkeen, jajopa 92 pro-
senttia datasta késitellddn nykyisin
EU:n ulkopuolella, Rajalin kertoo.

Uusin teknologia tulee Pohjois-
maihin viiveelld, mutta datan luon-
teesta riippuen pilvipalvelujen toi-
mittajaa valitessa tulee puntaroida,
mika painaa vaakakupissa eniten.

- Uusien teknologioiden testaa-
minen markkinoiden etunenéssia
voi tulla kalliiksi, jos se tehddin
turvallisuuden kustannuksella,
Rajalin muistuttaa.

Viime vuosien tapahtumat ovat
osoittaneet, ettei Euroopassa voi-
da enéa sinisilméisesti luottaa sen
ulkopuolisten toimijoiden mark-
kinointilupauksiin. Kysymys sii-
ta, voiko kaikkea dataa enéaa lait-
taa julkiseen pilveen on ajankoh-
taisempi kuin koskaan.

- Voimasuhteet ovat kddntyneet

saantelya, jolla turvataan ennen kaikkea yksilon etua.

niin pdin, ettd monet organisaatiot
ovat suurten pilvitarjoajien armoil-
la, silli niiden resurssit eivat riita
vastustamiseen tai ymmarrys oi-
keuksien ajamiseen. Timan vuok-
si datatalouteen tarvitaan siéntelya,

datamassasta
kasitelldan EU:n
ulkopuolella.

jolla turvataan yksilon etua. Samois-
ta syistd esimerkiksi kuluttajasuoja-
kin on olemassa, Rajalin kuvailee.

Paamaarana digitaalinen
suvereniteetti

Pohjoismaiden johtavana pilvitek-
nologiayhtiond Tietoevry ndkee
velvollisuutenaan eurooppalaisen
teknologiaosaamisen vahvistami-
sen ja vastuullisen teknologian ke-
hittdmisen, jotta datan oikeudet séi-
lyvét omistajillaan nyt ja tulevaisuu-
dessa. Tietoevry hakee ratkaisua tie-
toturvahaasteisiin ja yksityisyyden
turvaamiseen suvereenista pilvesti,
jossa salassa pidettdavia dataa hal-
litaan kokonaisuudessaan Suomen
tai Euroopan rajojen sisdpuolella.

- Oikein toteutettuna Suomessa
sijaitsevan palvelinkeskuksen datan
kisittelyssa patee Suomen lainsaa-
danto, eivatkd ulkomaiset toimijat
pdise siihen kisiksi edes verkon
kautta. Suvereeni pilvi sijaitsee siis
suvereenilla maaperilld ja sitd hal-
litaan kokonaan omana saarekkee-
naan, jossa avoimen netin voi tar-
vittaessa ohittaa, Rajalin esittelee.

Suvereenin pilven avulla voidaan
kisitelld luotettavasti salassa pidet-
tavaa tietoa yhden lainsdddannoén
alla olosuhteista riippumatta.

- Digitaalinen suvereniteetti kui-
tenkin edellyttdd, ettd myos ope-
ratiivinen data ja metadata sijait-
sevat suvereenilla maaperalld. Esi-
merkiksi ulkomaalaisilla palvelun-
tarjoajilla voi olla palvelinkeskus
Suomessa, mutta metadataa halli-
taan siitd huolimatta etdnd Suomen
rajojen ulkopuolelta. Jos yhteydet
Suomeen katkaistaan, on olemas-
savaara, ettei tietoihin padstd endd
kisiksi, Rajalin sanoo.

Suvereeni pilvi on késitteend
suhteellisen tuore ja monelle vie-
14 tuntematon, mutta ilmioon ka-
sitteen taustalla havahduttiin jo
kymmenen vuotta sitten Yhdys-
valtain turvallisuuspalvelun sa-
laisten asiakirjojen vuodettua tie-
dotusvilineille niin kutsuttujen
Snowden-paljastusten yhteydes-
sd. Poikkeuksellinen maailmanti-
lanne on nostanut taas pinnalle di-
gitaalisen suvereniteetin merkityk-
sen ja tarvittavien toimenpiteiden
kriittisyyden itsemaaradmisoikeu-
den ja tietoturvan edistdmiseksi.

- Suomalaisten data ja yhteydet
on voitava turvata silloinkin, jos
esimerkiksi vihamielinen taho kat-
kaisee kaapelit Itamerelld. Kohta-
lojatulevaisuus on otettava omiin
késiin, Rajalin heréttelee.

Saantely tuo suojaa
Euroopan unioni reagoi vallitse-
vaan tilanteeseen kiristamalld re-
gulaatiota ja vahvistamalla paikal-
lista teknologista osaamista. Vuon-
na 2020 kidynnistetty Gaia-X-hanke
innovoi Eurooppaan ekosysteemid,
jossa yhteinen arvopohja maaritte-
lee datan jakamisen standardit ja
infrastruktuurin.

- Kuluvan vuosikymmenen ta-
voitteena on vahvistaa IT-alan
osaamista ja EU:n itsendistd ase-
maa tulevaisuuden datataloudes-
sa. Samalla digitaalisen vuosikym-
menen strateginen ohjelma kehittaa
uutta sddntelya datan kdyttoon pe-
rimmadisend tavoitteenaan vahvis-
taa eurooppalaisten hyvinvointia,

kestdvyytta ja kilpailukyky4, Raja-
lin kertoo tulevista edistysaskelista.

Saantelyn tavoitteiden toteu-
tuminen edellyttad organisaati-
oilta sitoutumista ja riittdvad ym-
marrysta tieto- ja kyberturvasta.
Moniulotteisen regulaatioviidakon
noudattaminen ei ole yksiselitteis-
td ja osaamisen puutteesta johtuvat
laiminly6nnit voivat tulla kalliiksi.

- Kaikilla varmaan on vield tuo-
reessa muistissa terapiapalveluita
tarjoavan yrityksen asiakastieto-
jen vuotaminen julkisuuteen, kun
tietoturva-asiat oli hoidettu vihan
sinne pdin. Tietoturvallisuusriskit
ovat uhka koko organisaation ole-
massaololle, joten niiltd kannat-
taa suojautua vahingon mittasuh-
teiden edellyttamalld vakavuudel-
la, Rajalin suosittelee.

Kotimaista konsultointia
Vastuutaeivoiulkoistaa, muttaasian-
tuntevissa kisissa datan kisittelyyn
jajakamiseen liittyvat riskit ovat mi-
nimoitavissa. Tulevaisuuden kiris-
tyvén sddntelyn implementointi syo
resursseja ja jatkuvasti elavan lain-
sddddnnon mukana pysyminen li-
sdd tyokuormaa. Tietoevry keven-
tdd taakkaa ja vastaa asiakkaidensa
muuttuviin tarpeisiin proaktiivises-
tijaratkaisee organisaatioiden vaa-
tivatkin pilvitarpeet.

- Pitkdaikaisena kumppanina
tehtdvindmme on 10ytaa radtaloi-
dysti asiakastarpeisiin sopiva koh-
de ja ympadrist6 datalle tekemim-
me dataluokituksen perusteella.
Suvereenin pilven lisdksi yleisty-
va kdsite monimutkaistuvassa ym-
paristdssd on monipilvi eli useam-
man pilvipalvelun yhdistelma. Tar-
keinti on, ettd pilvipalvelu on da-
tan turvallisuuden ja kustannusten
kannalta tarkoituksenmukaisim-
massa sijainnissa, Rajalin paattaa.

Pilvipalveluita eurooppalaisten
arvojen pohjalta toteuttavan Tie-
toevryn juuret ovat Pohjoismaiden
vahvojen muotoiluperinteiden mu-
kaiset suomalaiset ratkaisut.
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Metaverse on tullut jadddkseen. Turun ammattikorkeakoulun Mika Luimulan mukaan vuorovaikutteisen virtuaalitodellisuuden tarvetta on Turun telakkaympariston lisdksi muillakin aloilla.

Vuorovaikutteista tyoskentelya
virtuaalitodellisuudessa

Etatyonteon potentiaali
nousee uudelle tasolle,
kun videoruudun katse-
lun sijaan osallistujat
tyoskentelevat kaytannon
tehtdavien parissa toden-
tuntuisessa ympadristossa.

TEKSTI MARI KORHONEN
KUVA SUVI LAINE

ybridity6 on tullut jaa-

dikseen, mutta tule-

vaisuudessa yhdes-

sd tekeminen voidaan
toteuttaa vuorovaikutteisemmin
my0s etdnd. Teknologiamaailmas-
sa kohistaan metaversestd, tulevai-
suuden internetistd, jossa kdyttdjan
rooli muuttuu passiivisesta katseli-
jasta liikkuvaksi, aktiiviseksi osal-
listujaksi kolmiulotteisessa tilassa.
Metaverse nihdddn suurten toimi-
joiden keskuudessa tulevaisuuden
teknologiana siind missd nyt jo ar-
kipdivaistynyt virtuaalitodellisuus

ndhtiin 15 vuotta sitten.

- Metaverse nostaa virtuaali-
todellisuuden seuraavalle tasolle
ja tekee siitd aikaisempaa realisti-
semman. Pelimaailmasta tutut ja
esimerkiksi autokoulussa kiytetyt
simulaatiot tulevat kehityksen myo-
td mahdollistamaan vuorovaikutuk-
sen muiden kanssa todentuntuises-
sa ympdristossd. Kollaboratiivinen
hands on -tekeminen nostaa osallis-
tumisen tason uusiin ulottuvuuk-
siin, yliopettaja Mika Luimula Tu-
run ammattikorkeakoulun Tulevai-
suuden interaktiiviset teknologiat
(FIT) -tutkimusryhmaésti kuvailee.

Suuri osa globaalien toimijoiden
kehitystyOstd metaversen ymparil-
14 keskittyy nykyisellddn kulutta-
jamarkkinoille, mutta Turussa on
herétty kollaboratiivisen tydsken-
telyn mahdollistavan teknologian
liiketoimintamahdollisuuksiin eri-
tyisesti koulutus- ja bisnespuolella.
Luimulan johtama FIT-tutkimus-
ryhma kehittdd metaversen avulla
usean kayttdjan virtuaalisia koulu-
tussovelluksia vastaamaan muun
muassa telakkateollisuuden tarpei-
siin maailman etujoukoissa.

- Telakkaympéristossd mahdolli-
suudet kdytannon tekemiseen kou-
lutustarkoituksessa ovat rajalliset,
silld laitteet ovat jatkuvassa tyokay-
tOssd ja kaikkea ei turvallisuussyis-
td ole edes voinut toteuttaa kaytan-
nossd. Vuorovaikutteinen virtuaali-
todellisuus lisdad kdaytannon harjoit-
telun mahdollisuutta turvallisesti
ja tehokkaasti. Virtuaalinen truk-
kikoulutussovellus on jo kaytossa,
Ilkka Rytkolid Meyer Turulta kertoo.

Tavoitteena hiilineutraali
laivarakentaminen

Turun ammattikorkeakoulu toteut-
taa virtuaalikoulutushanketta tii-
viissd yhteisty6ssda Meyer Turun te-

Kollaboratiivinen
tekeminen vie
osallistumisen
tason uusiin
ulottuvuuksiin.

lakan kanssa, jossa hankkeen ndh-
dédan palvelevan telakan kunnian-
himoista tavoitetta - hiilineutraa-
lia laivarakentamista. Telakalla on
kdynnistynyt Business Finlandin
rahoittama yli 100 miljoonan euron
kehitysohjelma, jonka tavoitteena
on luoda hiilineutraali risteilyalus-
konsepti ensimmaéisend maailmas-
sa. Toteutuslistalla oleva virtuaali-
nen telakkaymparisté antaa mah-
dollisuuden kehittdd ja harjoitella
tavoitteen toteutumisen edellytta-
mid, uusia toimintatapoja.

- Metaverse-ympariston kollabo-
ratiivisuus tekee telakkateollisuu-
den perehdyttimisestd, koulutta-
misesta, tiedonkulusta, suunnit-
telusta ja sidosryhmien vierailuis-
ta turvallisempaa, perusteellisem-
paa ja tehokkaampaa, diplomi-in-
sinoori ja hankkeen ohjelmajohta-
jana toimiva Rytkola toteaa.

Tulevaisuuden hiilineutraali lai-
varakentaminen edellyttda toimin-
tojen optimointia jokaisen minuu-
tin ja euron kohdalla.

- Kollaboratiivinen tyoskentely
virtuaalitodellisuudessa auttaa toi-
mijoita havaitsemaan virheet en-

nen kuin niiden hinta kay liian kal-
liiksi, Rytkola korostaa.

Tulevaisuuden kilpailuvaltti
Metaverse-ympadristojen merkitys
kasvaa, kun toimintojen automa-
tisointi ja robotiikan kehittyminen
muuttavat ihmisen tekemén tyon
luonnetta. Rutiinitehtdvit vihene-
vit, jolloin ihmisen tehtavistd tulee
entistd kompleksisempia. Lisdanty-
va kilpailu kysyy kustannustehok-
kuutta ja virheiden minimoimista.
- Kollaboratiivisuus on tarked
tyGelamataito vaativassa ymparis-
t0ssd, jossa ihminen tekee sen, mi-
hin kone ei pysty. Turun telakkaym-
piriston lisdksi vuorovaikutteisen
virtuaalitodellisuuden tarve on ha-
vaittu muillakin aloilla. Olemme ke-
hittdmassa sovelluksia esimerkiksi
luovien alojen ja terveydenhuollon
tarpeisiin, sanoo Luimula.
Tulevaisuuden interaktiiviset
teknologiat -tutkimusryhmén ta-
voitteena on luoda Suomeen tiiviis-
sd yhteistyossa liike-eldmén kans-
sa ekosysteemi, jolla on potentiaa-
lia ratkoa tulevaisuuden ty6eldmén
haasteita globaalilla tasolla.
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Enemman
irti datasta

Suomalainen Platform of Trust haluaa avata
datan solmukohdat, pdastda tiedon virtaamaan
vapaasti ja tuottamaan yrityksille lisdarvoa. Yhtion
kehittdmad innovatiivinen alustaratkaisu auttaa
erilaisten datan kaytettavyyteen ja jakamiseen
liittyvien haasteiden ratkaisemisessa.

TEKSTI TUOMAS I. LEHTONEN KUVA EINO ANSIO

U:ndatastrategian tavoit-
teena on, ettid data voi
liikkua vapaasti Euroo-
pan unionin jasenmai-
den ja eri toimialojen vililld. Hen-
kilotietoja lukuun ottamatta kaikki
data voisi liikkua vapaasti ja saata-
vuuden paranemisesta hyotyisivét
niin yritykset, julkiset organisaatiot
kuin kansalaisetkin.
Datastrategian ajatus on hieno,
mutta se herdttdd toimijoissa myos
huolia. Dataa jakavat yritykset esi-
merkiksi pohtivat toiminnan tur-
vallisuutta seki siti, voivatko vi-
hamieliset tahot kiyttdi jaettua
tietoa jakajaansa vastaan.

Platform of Trust Oy on kehitté-
nyt turvallisen, toimivan ja help-
pokdyttoisen ratkaisun kisilld ole-
vaan ongelmaan. Toimitusjohtaja
Antti Harjunpai luettelee yrityk-
sensd tehtiviksi datan siséllollisen
ja teknisen harmonisoinnin, siirta-
misen pois toisistaan erilldédn ole-
vista siiloista seki jakelun ja kdy-
ton suoraviivaistamisen.

- Télla hetkelld maailman tieto-
pddoma on padottu tietovirtojen
solmukohtiin. Meidédn tehtdvam-
me on vapauttaa tieto virtaamaan
tinkimatta turvallisuudesta sekd
yksityisyyden ja omaisuuden suo-
jasta. Tarjoamme mahdollisuuksia

yhdistdd useamman organisaation
tuottamaa dataa dlykkaasti, jolloin
siitd voidaan saada enemman lisa-
arvoa, Harjunpaa kiteyttaa.

Alusta auttaa ratkaisemaan
tekniset jajuridiset haasteet
Harjunpédin mukaan Platform of
Trustin toimintaideana on tarjota
alusta, joka yhdistdd datan tarjoajat
ja tarvitsijat. Alustan avulla dataa
voidaan ohjata erilaisista ymparis-
toistd ja jarjestelmistd mihin tahan-
sa sovelluksiin ja kayttoliittymiin.

Alustan kdyttdjat voivat hyodyn-
tdd alustan kautta saatavilla olevia
dataldhteitd ja alustaekosysteemin
teknologisia ratkaisuja itsendises-
ti, silld teknologioiden rajapinnat ja
kehittajatyokalut ovat helppokéyt-
toisid. Alustan kdyttdjan tavoitetta-
vissa on kymmenii tietoldhteita ja
Platform of Trustin kumppaneiden
tarjoamia ratkaisuja. Ekosysteemiin
linkitettyjen tietoldhteiden ja tekno-
logisten ratkaisujen maaria voidaan
my&s helposti kasvattaa.

Harjunpaa ja Platform of Trustin
sopimusjuridiikan parissa tyosken-
televd Susanna Halinen painotta-
vat, ettd tiedon vapaamman vir-
tauksen mahdollistaminen edellyt-
tdd teknologian ohella myos kehitty-
neitd sopimusmalleja. Tietoa jaka-
vien ja hyodyntavien tahojen tulee
voida sopia helposti, tarkastijaluo-
tettavasti datan kiayttoon ja jakami-
seen liittyvistd ehdoista.

- Alustamme kautta hallitaan se-

ka teknistd ettd juridista mahdolli-
suutta datan kdyttoon ja jakami-
seen. Sopimusmalliemme avulla
organisaatiot voivat maarittaa, mi-
ten ja millaisiin tarkoituksiin niiden
tuottamaa dataa voidaan kayttda ja
jakaa edelleen. Toimijoiden viliset
sopimukset ohjaavat datatyokalum-
me toimintaa ja tiedon kayttémah-
dollisuuksia. Molemmat osapuolet
myo6s nakevit, miten tietoa on jaet-
tu, Harjunpaa sanoo.

Tietovirroista huomattavaa
lisdarvoa organisaatiolle

Platform of Trustin synnyttamat
tietovirrat luovat lukemattomia
mahdollisuuksia organisaatioil-
le. Platform of Trustin Head of De-
sign Nazia Hasan ja Halinen mainit-
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sevat esimerkin rakennusteollisuu-
desta. Alan etujdrjesto Rakennuste-
ollisuus RT on alkanut kerddmaan
anonymisoitua jisenyhtioidensa
julkaisemaa onnettomuusrapor-
tointidataa, jotta onnettomuuk-
sien vélttdmisesta voidaan oppia
koko toimialalla.

RT on valinnut onnettomuus-
tiedon analysointiin soveliaimman
teknologiakumppanin, ja tiedon
kayttod sekd jakamista hallinnoi-
daan Platform of Trustin alustalla.

- Rakennusyrityksilli on lakisda-
teinen velvoite raportoida erilai-
sista tyotapaturmista. Nyt tiedos-
ta 16ydetyt opit voidaan jakaa laa-
jemmalle ryhmalle, mik4 auttaa ke-
hittdmé&éin koko toimialan ty6tur-
vallisuutta, Hasan kertoo.

Platform of Trust on
vuonna 2019 perustettu
suomalainen alustatekno-
logiayritys.

Yhtio keskittyy toimin-
nallaan tehostamaan datan
virtausta ja sen kokonais-
valtaista hyodyntamista.

Suomalaista osaamista

Yritys yhdistelee ratkai-
suissaan teknologioita ja
datan kdyttoon liittyvaa
sopimusjuridiikkaa.

Toimipisteet sijaitsevat
Tampereella ja Espoossa.

Osa Vastuu Group Oy:ta.

Talla hetkelld maailman tietopddoma on padottu tietovirtojen solmukohtiin. Platform of Trust Oy:n ydinajatuksena on vapauttaa tieto virtaamaan tinkimatta turvallisuudesta seka
yksityisyyden ja omaisuuden suojasta, yrityksen toimitusjohtaja Antti Harjunpaa ja Head of Design Nazia Hasan kertovat.
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DATAMASSAN
HYODYISTA
KAIKKI IRTI

Julkiset pilvipalvelut Suomeen tuoneen
Nordcloud Oy:n asiantuntijat tietavat mita
tehdd, kun jarjestelmissa kayttamadttomana
makaava data halutaan saada tuottamaan

liiketoiminnallista arvoa.

TEKSTI SAANA LEHTINEN KUVA JOONA RAEVUORI

atamassat yhteen paik-
kaan kokoava alusta on
litketoiminnan digitali-
soimisen edellytys, ja
datan hallinnoimisesta puhutaan-
kinlahes kaikkialla. Moni yritys kes-
kittyy kuitenkin edelleen padasias-
sa jatkuvasti kasvavien dataméa-
rien sdilémiseen. Kun tavoitteena
on valjastaa data kasvun tueksi,
pelkka varastoiminen ei riita.

- Ensimmadisen vaiheen jilkeen
data pitdd tuotteistaa kunnolla, jot-
ta liiketoiminnan on helppo kayt-
taa sitd. Sen jilkeen datan paille
voirakentaa mitd tahansa - esimer-
kiksi applikaati-
oita tai koneoppi-
mista, julkipilvi-
teknologiaan eri-

Data pitaa

ten tulisi selvittdd, miten ne voisi-
vat hyodyntia dataa. Lahes kaikista
yrityksistd alkaa loytya datanhyo-
dyntdmiskulmaa, Summala sanoo.

Yrityksen tarpeisiin mitoitetun,
helposti sdddeltdvin konekapasi-
teetin vuokraaminen tuo tuntuvia,
usein noin 10-30 prosentin saasto-
ja oman konesalin pyorittdmiseen
verrattuna. Saast6ja syntyy myos
julkipilviratkaisujen mahdollista-
masta tehokkuudesta, joka purkaa
turhat vilivaiheet datan kayttami-
sen tieltd. Julkista pilved hyddyn-
nettdessd data saadaan analytiikka-
tiimin ja sovelluskehittdjien kayt-
toon ilman data
scientistin teke-
mid muokkauksia.

- Kun data on

koistuneen Nord- 1 API-rajapinnan ta-
cloud Oy:n tekno- t u Otte I sFa d kana luotettavasti
lsogiajohltaja na  kunnolla, jotta ilmanlerillisténeu-
ummala taus- . = = vottelua, tuotta-
toittaa, lilketoiminnan vuusnousceialii
Datan hallin- ketoiminnan pro-
noimisen ja tuot- 9 n h 9!'_p I? 0__ jektikustannukset
teistamisen tule- kayttaa sita. laskevat, mika te-

vaisuus on Sum-

malan mukaan
jatkuvastisuosio-

taan kasvattavissa julkipilvipalve-
luissa, joiden kdyttamisessda Suomi
on kotimaisen peliteollisuuden te-
kemaén pioneerityon ansiosta Eu-
roopan kérkijoukoissa. Myds Nord-
cloudilla on julkipilviteknologias-
sa edelldkivijdn rooli. Vuonna 2011
perustettu, IBM:n omistama yritys
on julkipilvipalveluita tarjoavien
Azuren, Amazon Web Services:in
(AWS) ja Google Cloud Platformin
(GCP) pitkdaikaisin suomalainen
yhteistybkumppani.

GDPR-vaatimusten mukaista
innovointia edullisesti
Julkisen pilven alustajittien, Azu-
ren, AWS:n ja GCP:n, ansiosta da-
tan valjastaminen arvoa tuotta-
vaan hy6tykdyttoon on jatkuvasti
helpompaa ja nopeampaa.

- Tama tarkoittaa sitd, ettd kaik-
kien suurten ja keskisuurten yritys-

kee innovoinnis-
ta edullisempaa,
Summala kertoo.

Tehokkuuden ja luotettavuuden
parantumisen lisdksi julkipilvipal-
veluun siirtyminen helpottaa tieto-
suojaan sekd yksityisyydenhallin-
taan liittyvien asetusten ja standar-
dien parissa luovimista. EU:n ylei-
nen tietosuoja-asetus, GDPR, edel-
lyttad millintarkkaa noudattamis-
ta, miké tulee huomioida my®és pil-
vipalvelua valitessa. Huonosti la-
jiteltu datamassa sy0 paitsi aikaa
mutta muodostaa myos lainsda-
ddnnollisen riskin. Azure, AWS ja
GCP tayttavit GDPR-vaatimukset,
joten henkil6tietojen organisoimi-
nen ja kiyttooikeuksien hallinnoi-
minen onnistuvat niiti kiytettaes-
sd helposti.

Luotettava kumppani saa
tuloksia aikaan nopeasti
Talla hetkelld kymmenessi Euroo-
pan maassa toimiva Nordcloud tun-

() g{prdcloud

Pilviteknologiayritys Nordcloudin teknologiajohtaja Ilja Summalan mukaan datan hallinnoimisen ja
tuotteistamisen tulevaisuus on kustannustehokkaissa ja luotettavissa julkipilvipalveluissa.

netaan erityisesti eurooppalaisten
suuryritysten yhteistyokumppani-
na. Satoja pilviteknologiaprojekteja
toteuttanut yritys hyodyntaa tyos-
sddn laajan kokemuksensa pohjal-
ta kehittdmiddn malleja ja konsep-
teja, joiden avulla julkipilvitekno-
logiaa voidaan hyodyntaa nopeasti
ja helposti mitd erilaisimmilla toi-
mialoilla.

Hyva esimerkki Nordcloudin to-
teuttamasta liiketoiminnan moni-
puolisesta digitalisoimisesta on
suomalaisen metséteollisuusyri-
tyksen tarpeisiin kehitetty ratkai-
su, joka yhdistia sahalla tapahtu-
van toiminnan, kuljetukset, varas-
toinnin ja kaupankdynnin saumat-
tomasti toimivaksi kokonaisuudek-
si. Kuljetusalan datan liiketoimin-
tahy6dyistd esimerkin tarjoaa tuk-
holmalaiselle taksiyritykselle ke-
hitetty sovellus, joka ohjaa takse-
ja aiempien kyytien ja muiden au-
tojen sijaintien perusteella kohtei-

siita taloudellisesti.

Pelkan datan varastoinnin
sijaan yritys voi hyotya

Lue lisdad QR-koodin takaa:
WWW2.NORDCLOUD.COM/DATA-GUIDE

Miksi valita Nordcloud?

[=
O

siin, joissa niille on todennakoisesti
eniten kysyntaa.

Asiantuntevan kumppanin kans-
sauutta palvelua ei tarvitse opetel-
la kdyttdmaan yksin, joten liiketoi-
mintaetua on mahdollista saada ai-
kaan nopeasti.

- Harvalla yritykselld on niin suu-
ri data-alustan tarve, etti sitd olisi
kannattavaa ldhted pyorittimaan
omin voimin. Myo6s yksityisyyteen
ja datan hallinnoimiseen liittyvan
lainsddddannon opetteleminen yksin
on hidaste, Summala toteaa.



